Prefeitura Municipal de Lagoa Santa

RECIBO DE RETIRADA DE EDITAL PELA INTERNET

Processo Licitatorio n°026/2021
Modalidade: Pregao Eletrénico RP n°019/2021
Tipo: Menor preco por lote

OBJETO: REGISTRO DE PRECO PARA FORNECIMENTO DE SOLUCAO DE
SEGURANCA DE REDE, IMPLANTAQAO E TREINAMENTO PARA POSSIBILITAR
A IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS MUNICIPAIS, conforme
mencionado no Anexo |, parte integrante deste Edital.
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Obtivemos através do acesso a pagina www.lagoasanta.mg.gov.br ou
www.bbmnetlicitacoes.com.br, nesta data, copia do instrumento convocatério da

licitagdo acima identificada.

LOCal et
Data: / /2021.
ASSINATURA: .o,

Senhor Licitante,

Visando a comunicacao futura entre este municipio e sua empresa, solicitamos a
Vossa Senhoria preencher o recibo de retirada do edital e remeter a Comissao
Permanente de Licitacao, pelo e-mail: licitacao@lagoasanta.mg.gov.br,

A ndo remessa do recibo exime o municipio de Lagoa Santa da responsabilidade da
comunicagdo por meio de e-mail de eventuais esclarecimentos e retificagées corridas
no instrumento convocatério, bem como de quaisquer informagdes adicionais, nao
cabendo qualquer reclamacéao posterior.
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EDITAL DE LICITAGAO

Processo Licitatorio n°026/2021
Modalidade: Pregao Eletrénico RP n°019/2021
Tipo: Menor preco por lote

OBJETO: REGISTRO DE PRECO PARA FORNECIMENTO DE SOLUCAO DE
SEGURANCA DE REDE, IMPLANTACAO E TREINAMENTO PARA
POSSIBILITAR A IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS
MUNICIPAIS, conforme mencionado no Anexo |, parte integrante deste Edital.

RECEBIMENTO DE PROPOSTAS ATE:
Dia 11/03/2021 as 13h.

ABERTURA E ANALISE DAS PROPOSTAS:
Dia 11/03/2021 as 13h01min.

Nao havendo expediente na data supracitada, a data limite para recebimento das
propostas comerciais € a abertura da sessao estardo prorrogadas para o primeiro
dia util subsequente, no mesmo horario.

LOCAL PARA REALIZACAO DO PREGAO:

www.bbmnetlicitacoes.com.br

CONSULTAS E AQUISICAO DO EDITAL:

Pela internet, no site deste municipio, no endereco: www.lagoasanta.mg.gov.br, na
pagina eletrbnica do BBMNET - Licitagbes Publicas, no endereco
www.bbmnetlicitacoes.com.br

ESCLARECIMENTOS:

Através do e-mail: licitacao@lagoasanta.mg.gov.br, no endereco
www.bbmnetlicitacoes.com.br ou telefone (31) 3688-1320. Os pedidos de
esclarecimentos referentes ao processo licitatério serdo enviados o pregoeiro até
03 (trés) dias uteis anteriores a data fixada para abertura da sessao publica, por
meio eletrdnico, na forma do edital.

REFERENCIA DE TEMPO: Para todas as referéncias de tempo, sera observado o
horario de Brasilia/DF e, dessa forma, serao registradas no sistema eletrénico e na
documentacéo relativa ao certame
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Modalidade: Pregao Eletrénico RP n°019/2021
Tipo: Menor preco por lote

OBJETO: REGISTRO DE PRECO PARA FORNECIMENTO DE SOLUCAO DE
SEGURANCA DE REDE, IMPLANTAQAO E TREINAMENTO PARA POSSIBILITAR
A IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS MUNICIPAIS, conforme
mencionado no Anexo |, parte integrante deste Edital.
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EDITAL DE LICITAGAO

Processo Licitatorio n°026/2021
Modalidade: Pregao Eletrénico RP n°019/2021
Tipo: Menor preco por lote

OBJETO: REGISTRO DE PRECO PARA FORNECIMENTO DE SOLUCAO DE
SEGURANCA DE REDE, IMPLANTACAO E TREINAMENTO PARA POSSIBILITAR
A IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS MUNICIPAIS, conforme
mencionado no Anexo |, parte integrante deste Edital.

1. PREAMBULO

1.1. O municipio de Lagoa Santa do Estado de Minas Gerais, através do pregoeiro
e membros da equipe de apoio de licitacdo, nomeados pela Portaria n® 1.127, de 14 de
abril de 2020 alterada pela Portaria n° 1.170, de 04 de dezembro de 2020, com
endereco na Av. Académico Nilo Figueiredo, n? 2.500, Santos Dumont, Lagoa Santa,
MG, CEP 33230-103, CNPJ 73.357.469/0001-56, isento de inscricdo estadual, torna
publica a abertura do Processo Licitatorio n°026/2021, na modalidade de Pregao
Eletrénico RP n° 019/2021, do tipo menor preco por lote, conforme preceitos da Lei
Federal n? 10.520, de 17 julho de 2002; Lei Municipal n® 3.222, de 17 de novembro de
2011; Decreto Municipal n? 2.454, de 06 de fevereiro de 2013; Decreto Municipal n®
3.989, de 31 de marco de 2020 e, subsidiariamente, pela Lei Complementar n° 123, de
14 de dezembro de 2006 e Lei Federal n? 8.666, de 21 de junho de 1993 com as
alteracbes posteriores e demais condicbes fixadas neste instrumento convocatério.
Toda a legislacao supramencionada encontra-se a disposi¢do na sala da comissao de
licitacOes para consulta de quaisquer interessados.

1.2. Os trabalhos serdo realizados em sessao publica, por meio da INTERNET,
mediante condi¢cdes de segurancga - criptografia e autenticacdo - em todas as suas
fases. Os trabalhos serdo conduzidos pela pregoeira do municipio de Lagoa
Santa/MG, Sra. Euvani Lindourar Pereira, auxiliada pelos demais membros que
constituem a equipe de apoio, todos designados pela Portaria n® 1.127, de 14 de abril
de 2020 alterada pela Portaria n° 1.170, de 04 de dezembro de 2020, mediante a
insercdo e monitoramento de dados gerados ou transferidos para a plataforma
"BBMNET Licitagdes", constante da pagina eletrénica do BBMNET - Licitacoes
Publicas, no endereco www.bbmnetlicitacoes.com.br.

2. ORGAO REQUISITANTE

2.1. Secretaria Municipal de Educacdo do municipio de Lagoa Santa, Estado de
Minas Gerais.

3. OBJETO

3.1. Constitui objeto do presente pregao eletronico o REGISTRO DE PRECOS PARA
REGISTRO DE PRECO PARA FORNECIMENTO DE SOLUCAO DE SEGURANCA
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DE REDE, IMPLANTACAO E TREINAMENTO PARA POSSIBILITAR A
IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS MUNICIPAIS,
relacionados no Anexo | que é parte integrante deste edital, observadas as
especificacoes ali estabelecidas, visando aquisicbes futuras pela Secretaria
relacionada no item 2 do edital.

4. CONSULTAS E AQUISICAO DO EDITAL

4.1. Cépia deste instrumento convocatério estara disponivel na internet, no site deste
municipio, no enderego www.lagoasanta.mqg.gov.br isento de custos, podendo ainda
ser obtido junto a Comissdo Permanente de Licitagdo, no Centro Administrativo da
Prefeitura Municipal de Lagoa Santa, no horario de 12 as 18 horas, ao custo nos
termos do Decreto n® 2102 de 11 de abril de 2011 e do Cédigo Tributario Municipal, a
ser recolhido aos cofres publicos através de guia de arrecadacao que sera fornecida
pelo Setor de Arrecadacao das 12 as 18 horas, até o ultimo dia util que anteceder a
data do certame e na pagina eletrbnica do BBMNET - Licitagdes Publicas, no
endereco www.bbmnetlicitacoes.com.br

4.2. As empresas e/ou representantes que consultarem o instrumento convocatorio
via internet, obrigam-se a acompanhar as publicacdes referentes a este processo no
site  www.lagoasanta.mg.gov.br, na pagina eletrénica do BBMNET - Licitagbes
Publicas, no endereco www.bbmnetlicitacoes.com.br e as publicagdes no Diario Oficial
dos Municipios Mineiros e Jornal de Grande Circulagdo, com vista a possiveis
alteracdes e avisos.

5. CONDICOES DE PARTICIPACAO

5.1. Poderdo participar desta licitacdo pessoas juridicas de natureza juridica
compativel com o objeto licitado, que atendam a todas as condi¢des de habilitacao
estabelecidas neste instrumento convocatorio.

5.2. Nao podera participar da presente licitacao empresa:

5.2.1. Suspensa ou impedida de licitar ou contratar com esta Administracao
Publica;

5.2.2. Sejam declaradas inidoneas em qualquer esfera de governo;
5.2.3. Em consorcio;

5.2.3.1.NOTA EXPLICATIVA: Considerando que ¢é ato discricionario da
Administracdo Publica mediante avaliacdo de conveniéncia e oportunidade no
caso concreto; e considerando que existem no mercado diversas empresas com
potencial técnico, profissional e operacional, suficiente para atender
satisfatoriamente as exigéncias previstas neste edital, entende-se que é
conveniente a vedacao de participacao de empresas em “consércio” no pregao
em tela.
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5.2.4. Com faléncia declarada, em liquidagao judicial ou extrajudicial;

5.2.5. Que tenha funcionario ou membro da Administracdo do Poder Executivo
Municipal de Lagoa Santa/MG, mesmo subcontratado, como dirigente, acionista
detentor de mais de 5% (cinco por cento) do capital com direito a voto,
controlador ou responsavel técnico.

5.2.6. Que nao apresentar declaracao dos interessados ou seus representantes
de que cumprem plenamente os requisitos de habilitacdo, conforme exige o item
12.13.8.

5.3. A observancia das vedacdes do item anterior € de inteira responsabilidade do
licitante que, pelo descumprimento, sujeitar-se- a as penalidades cabiveis.

6. REGULAMENTO OPERACIONAL DO CERTAME

6.1. O certame sera conduzido pelo pregoeiro, que tera, em especial, as seguintes
atribuicdes:

6.1.1. Coordenar os trabalhos da equipe de apoio;

6.1.2. Responder as questbes formuladas pelos fornecedores, relativas ao
certame;

6.1.3. Abrir as propostas de precos;
6.1.4. Analisar a aceitabilidade das propostas;
6.1.5. Desclassificar propostas indicando os motivos;

6.1.6. Conduzir os procedimentos relativos aos lances e a escolha da proposta
ou do lance de menor preco;

6.1.7. Verificar a habilitagcdo do proponente;
6.1.8. Declarar o vencedor;

6.1.9. Receber, examinar e submeter os recursos a autoridade competente
para julgamento;

6.1.10. Elaborar a ata da sessao;

6.1.11. Encaminhar o processo a autoridade superior para homologar e autorizar
a contratacao.
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7. CREDENCIAMENTO DO LICITANTE NO PORTAL BBMNET

7.1. Os procedimentos para credenciamento e obtencao da chave e senha de acesso
poderdo ser iniciados diretamente no site de licitagcbes no endereco eletrdnico
www.bbmnetlicitacoes.com.br, acesso “credenciamento — licitantes (fornecedores)”.

7.2. As duvidas e esclarecimentos sobre credenciamento no sistema eletrénico
poderdo ser dirimidas através da Central de Atendimento aos Licitantes, por telefone,
WhatsApp, chat ou e-mail, disponiveis no  endereco  eletrénico
www.bbmnetlicitacoes.com.br.

7.2.1. Qualquer duvida dos interessados em relagdo ao acesso no sistema
BBMNET Licitagdes podera ser esclarecida através dos canis de atendimento da
Bolsa Brasileira de Mercadorias, de segunda a sexta-feira, das 8 as 18 horas
(horario de Brasilia) através dos canais informados no @ site
www.bbmnetlicitacoes.com.br.

7.3. O licitante responsabiliza-se, exclusiva e formalmente, pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados por ele ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da
licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

7.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos érgaos responsaveis pela informacao,
devendo proceder, imediatamente, a correcao ou a alteracdo dos registros tao logo
identifique incorrecdo ou aqueles se tornem desatualizados.

7.41. A nado observancia do disposto no subitem anterior implicara a
desclassificacdo no momento da habilitagéo.

8. PARTICIPACAO/PROPOSTA/LANCES

8.1. A participacdo no certame dar-se-a por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da
proposta de precos e documentos de habilitacdo, por meio do sistema eletrénico no
sitio www.bbmnetlicitacoes.com.br, op¢ao "Login" opcao “Licitacao Publica” “Sala
de Negociacao”:

8.1.1. As propostas de preco deverdao ser encaminhadas eletronicamente até
data e horério definidos, conforme indicagdo na primeira pagina deste edital.

8.2. Cabera ao licitante acompanhar as operagdes no sistema eletrébnico durante a
sessao publica do pregéao, ficando responsavel pelo 6nus decorrente da perda de
negécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.
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8.3. Caso haja desconexao com o pregoeiro no decorrer da etapa competitiva do
pregdo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a
recepcao dos lances, retornando o pregoeiro, quando possivel, sua atuacdo no
certame, sem prejuizo dos atos realizados.

8.3.1. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir
por tempo superior a dez minutos, a sessao publica sera suspensa e reiniciada
somente apds decorridas vinte e quatro horas da comunicagdo do fato pelo
pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao.

8.4. Caso exista a necessidade de ser suspenso o0 pregao, tendo em vista a
quantidade de itens, o pregoeiro designara novo dia e horario para a continuidade do
certame.

8.5. O andamento do procedimento de licitacdo entre a data de abertura das
propostas e a adjudicacdo do objeto deve ser acompanhado pelos participantes por
meio do portal “www.bbmnetlicitacoes.com.br”, que veiculara avisos, convocagoes,
desclassificacbes de licitantes, justificativas e outras decisdes referentes ao
procedimento e também pela pagina www.lagoasanta.mg.gov.br.

8.6. A partir do horario previsto no edital, tera inicio a sessao publica do pregao
eletrdnico, com a divulgacao das propostas de precos recebidas pelo sitio ja indicado
no subitem 7.1, passando o pregoeiro a avaliar a aceitabilidade das propostas.

8.7. Aberta a etapa competitiva, os representantes dos licitantes deverdao estar
conectados ao sistema para participar da sessao de lances. A cada lance ofertado o
participante sera imediatamente informado de seu recebimento e respectivo horario de
registro e valor.

8.7.1. Para efeito da disputa de precos, as propostas encaminhadas
eletronicamente pelos licitantes serdo consideradas lances.

8.7.2. Cada licitante poderd encaminhar lance com valor superior ao menor
preco registrado, desde que seja inferior ao seu ultimo lance e diferente de
qualquer outro valor ofertado para o item.

9. PROPOSTA COMERCIAL

9.1. O encaminhamento de proposta pressupde também pleno conhecimento e
atendimento de todas as exigéncias contidas no edital e seus anexos. O fornecedor
sera responsavel por todas as transacdes que forem efetuadas em seu nome no
sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

9.2. A proposta comercial tera validade de no minimo, 60 (sessenta) dias, contados
da data da sessao de abertura desta licitagéo, conforme disposigao legal.

9.3. Os itens ofertados deverao atender a todas as especificacées constantes deste
edital e termo de referéncia.
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9.4. Os precos deverao ser expressos em moeda corrente do pais, em numeral, com
02 (duas) casas decimais, preenchidos no campo apropriado do sistema eletrénico
com o VALOR UNITARIO e VALOR TOTAL do lote.

9.5. O preco devera ser cotado considerando-se a entrega do objeto no(s) local(is)
determinado(s) e demais condicoes previstas no ANEXO | - TERMO DE
REFERENCIA, de acordo com as especificacdes e quantitativos constantes da ordem
de servico expedida pelo setor de compras do municipio de Lagoa Santa, incluidos os
valores de quaisquer gastos ou despesas com transporte, tributos, fretes, énus
previdenciarios e trabalhistas, seguros e outros encargos ou acessorios.

9.6. No campo apropriado do sistema eletrbnico serd necessario informar a
MARCA/MODELO.

9.7. Caso a empresa seja ME/EPP informar em campo préprio da plataforma
BBMNET Licitacoes.

9.8. As propostas NAO DEVEM CONTER NENHUMA IDENTIFICACAO DO
LICITANTE PROPONENTE (tais como nome, CNPJ, papel timbrado da empresa,
telefone, e-mail, dentre outros), sob pena de desclassificacao.

10. ABERTURA DAS PROPOSTAS E LANCES

10.1. A abertura da presente licitacdo dar-se-a em sessdo publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste edital.

10.2. O pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
edital.

10.2.1. A desclassificacdo sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

10.3. O sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

10.4. O sistema disponibilizara campo proprio para troca de mensagens entre o
pregoeiro e os licitantes.

10.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio do sistema eletronico, sendo imediatamente informados do
seu recebimento e do valor consignado no registro.

10.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado
para abertura da sessao e as regras estabelecidas no edital.
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10.7. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relacéo a proposta que
cobrir a melhor oferta devera ser R$ 5,00 (cinco reais).

10.8. Com o intuito de conferir celeridade a conducdo do processo licitatério, é
permitido ao pregoeiro a abertura e gerenciamento simultdneo da disputa de varios
itens da mesma licitacao.

10.8.1. Em regra, a disputa simultdnea de item obedecera a ordem sequencial
dos mesmos. Entretanto, o pregoeiro podera efetuar a abertura da disputa de
item selecionados fora da ordem sequencial.

10.9. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa
“aberto”, em que os licitantes apresentardo lances publicos e sucessivos, com
prorrogagoes.

10.10. A etapa de lances da sessao publica tera duracao de 10 (dez) minutos e, apos
isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado
nos ultimos 02 (dois) minutos do periodo de duracao da sessao publica.

10.11. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera
de 02 (dois) minutos e ocorrerd sucessivamente sempre que houver lances enviados
nesse periodo de prorrogacao, inclusive no caso de lances intermediarios.

10.12. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.13. Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente,
admitir o reinicio da sessao publica de lances, em prol da consecug¢do do melhor
preco.

10.14. Em caso de falha no sistema, os lances em desacordo com os subitens
anteriores deverao ser desconsiderados pelo pregoeiro.

10.14.1. Na hipbtese do subitem anterior, a ocorréncia seréa registrada em campo
proprio do sistema.

10.15. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

10.16. Durante o transcurso da sessdo publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

10.17. No caso de desconexdao com o pregoeiro, no decorrer da etapa competitiva do
pregdo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a
recepgao dos lances.
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10.18.Quando a desconexdao do sistema eletrbnico para o pregoeiro persistir por
tempo superior a 10 (dez) minutos, a sessdo publica serd suspensa e reiniciada
somente apds decorridas 24 (vinte e quatro) horas da comunicacdo do fato pelo
pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacao

11. JULGAMENTO DAS PROPOSTAS E DA ACEITABILIDADE DA PROPOSTA
VENCEDORA

11.1. Encerrada a etapa de negociacdo, 0 pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do
preco em relagdo ao maximo estipulado para contratacdo neste edital e em seus
anexos, observado o disposto no paragrafo unico do art. 7° e no § 92 do art. 26 do
Decreto Municipal n? 3.989, de 31 de margo de 2020.

11.2. Sera desclassificada a proposta ou o lance vencedor, que apresentar preco final
superior ao preco maximo fixado, ou que apresentar preco manifestamente
inexequivel.

11.3. Considera-se inexequivel a proposta que apresente precos global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitacdo nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalacées de propriedade do préprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneracao. Qualquer interessado podera
requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das
propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita;

11.4. Na hipétese de necessidade de suspensdo da sessao publica para a
realizacdo de diligéncias, com vistas ao saneamento das propostas, a sessao publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, 24
(vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata;

11.5. O pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 02
(duas) horas, sob pena de nao aceitagdo da proposta.

11.6. O prazo estabelecido podera ser prorrogado pelo pregoeiro por solicitacao
escrita e justificada do licitante, formulada antes de findo o prazo, e formalmente
aceita pelo pregoeiro.

11.7. Dentre os documentos passiveis de solicitacao pelo pregoeiro, destacam-se 0s
que contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de
catalogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o caso,
por outro meio e prazo indicados pelo pregoeiro, sem prejuizo do seu ulterior envio
pelo sistema eletrdnico, sob pena de ndo aceitacao da proposta.
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11.8. A primeira colocada na fase de lances podera ser convocada a apresentar
amostra do software/firewall ofertado, no prazo maximo de 05 (cinco) dias uteis,
podendo sofrer alteracdo na ata da sessdo conforme especificidade de cada
demanda, a contar da suspensdo da sessdo publica do certame, para avaliacao
técnica de compatibilidade da amostra com as especificagdes constantes do Anexo |
deste edital — termo de referéncia.

11.8.1. O prazo para entrega da amostra podera ser prorrogado a pedido do
licitante com justificativa aceita pelo pregoeiro.

Justificativa: A presente exigéncia tem a finalidade de verificar se o
software/firewall ofertado encontra-se em conformidade com as especificacoes
requeridas, conforme Anexo | - Termo de Referéncia do edital e cumpre com a
funcionalidade para a qual fora produzido.

11.8.2. O procedimento de avaliagdo da amostra podera ser acompanhado
pelo licitante e demais interessados, por meio de agendamento, devidamente
formalizado, requerido junto a secretaria solicitante.

11.8.3. A amostra devera ser entregue em dias uteis, das 9h as 18h, na
secretaria solicitante, cujo local e contatos para agendamento da entrega seréao
estabelecidos em ata da sesséo.

11.8.4. Caso a amostra da autora da melhor proposta seja reprovada, a
proposta sera recusada e sera convocada a autora da segunda melhor proposta
para apresentar sua amostra, e assim sucessivamente. A amostra apresentada
sera manuseada ficando disponivel para ser retirada pelo licitante apo6s a
homologacédo da licitacdo. Se ap6s a homologacao da licitacdo a empresa nao
retirar a amostra reprovada no prazo de 30 (trinta) dias, podera haver a doacao
do material, sem gerar direito de indenizagao a licitante.

11.8.5. O licitante que nao apresentar a amostra, apresenta-la em desacordo
com as especificacdes ou apresentar resultado de anadlise técnica inferior aos
parametros e especificagbes constantes no edital sera desclassificado, nao
cabendo nenhum tipo de indenizagéo.

11.9. Se a proposta ou lance vencedor for desclassificado, o pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

11.10. Havendo necessidade, o pregoeiro suspendera a sessao, informando no “chat’
a nova data e horario para a sua continuidade.

11.11. O pregoeiro podera encaminhar, por meio do sistema eletrénico, contraproposta
ao licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtengéao
de melhor preco, vedada a negociacdo em condicdes diversas das previstas neste
edital.
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11.12. Também nas hipbéteses em que o pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.

11.13. A negociacao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

11.14. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a
habilitacdo do licitante, observado o disposto neste edital.

12. DOCUMENTACAO DE HABILITACAO

12.1. Os licitantes encaminhardao, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta com a
descricao do objeto ofertado e o preco, até a data e o horario estabelecidos para abertura
da sessao publica, quando, entao, encerrar-se-a automaticamente a etapa de envio dessa
documentagéao.

12.2. O envio da proposta, acompanhada dos documentos de habilitacao exigidos neste
edital, ocorrera por meio de chave de acesso e senha.

12.3. As Microempresas € Empresas de Pequeno Porte deverdo encaminhar a
documentacgao de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1% da Lei Complementar n® 123, de 14 de
dezembro de 2006.

12.4. Incumbira ao licitante acompanhar as operag¢des no sistema eletrénico durante a
sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negocios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

12.5. Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta
e 0s documentos de habilitacdo anteriormente inseridos no sistema;

12.6. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apds a realizacao dos procedimentos de
negociacgao e julgamento da proposta.

12.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor
classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso
publico apds o encerramento do envio de lances.

12.8. Os documentos eletrénicos produzidos com a utilizacdo de processo de certificacao
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n® 2200-2, de 24 de
agosto de 2001, serao recebidos e presumir-se-a0 verdadeiros em relagcao aos signatarios,
dispensando-se o envio de documentos originais e copias autenticadas em papel.

12.9. A empresa participante e seu representante legal sao responsaveis pela
autenticidade e veracidade dos documentos enviados eletronicamente.
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12.10. A empresa detentora da proposta de menor preco devera apresentar os seguintes
documentos comprobatorios de habilitacdo e qualificagéo:

12.11. Habilitacao Juridica
12.11.1. Registro comercial, no caso de empresario individual;

12.11.2. Ato constitutivo (estatuto, contrato social) e de todas alteragdes ou
da consolidacdo respectiva, devidamente registrado, em se tratando de
sociedade empresaria e sociedade simples, e quando for o caso, acompanhado
de documento comprovando os seus administradores;

12.11.3. Decreto de autorizacao, em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo érgdo competente, quando a atividade assim o
exigir, devendo todos os documentos estar traduzidos para o vernaculo por
tradutor oficial;

12.12. Qualificacdo Econémico-Financeira

12.12.1. Certidao negativa de FALENCIA, RECUPERACAO JUDICIAL OU
EXTRAJUDICIAL, expedida pelo distribuidor da sede da pessoa juridica, em
data de emissdo nao anterior a 90 (noventa) dias da data da abertura do
certame, se outro prazo ndo constar do documento.

OBS: Nos casos em que a certidao estiver positiva para recuperacao
judicial ou extrajudicial, a empresa devera apresentar a comprovacao de
que o plano de recuperacao foi homologado judicialmente, nos termos do
art. 58 da Lei Federal n2 11.101/2005, devendo ainda, demonstrar os demais
requisitos para habilitacado econémico-financeira como qualquer outro
licitante.

12.12.2. Balangco Patrimonial e demonstracdo de resultado do ultimo
exercicio social, ja exigiveis e apresentaveis na forma da lei, que comprovem a
boa situagcdo econdmico-financeira do licitante, vedada a substituicdo por
balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
quando encerrados ha mais de 03 (irés) meses da data de apresentagcdo da
proposta.

12.12.3. Tratando-se de empresa que ainda ndo encerrou 0 seu primeiro
exercicio contabil, por ter sido constituida a menos de um ano, devera
apresentar, em substituicdo ao subitem anterior, o balanco de abertura,
considerando-o para fins de comprovagdo da boa situacdo financeira, em
atendimento ao disposto no art. 31, inciso | da Lei Federal n® 8.666/93.

Rua Sao Jodo, 290, Centro — CEP: 33230-103, Lagoa Santa/MG. 15
Fone: (031) 3688 1300



Prefeitura Municipal de Lagoa Santa

12.12.4. Para efeitos de comprovacdo da boa situacdo financeira do
licitante, serao avaliadas as demonstragoes de Liquidez Corrente, Liquidez Geral
e Indice de Solvéncia Geral, realizando-se calculo de indices contabeis,
adotando-se as seguintes férmulas e pontuacoes:

A) indice de Liquidez Geral (ILG) maior ou igual a 1.00 (um.zero.zero):

ILG = (Ativo Circulante) + (Realizavel a Longo Prazo)
(Passivo Circulante) + (Exigivel a Longo Prazo)

B) indice de Solvéncia Geral (ISG) maior ou igual a 1.00 (um.zero.zero):

ISG = (Ativo Total)
(Passivo Circulante) + (Exigivel a Longo Prazo)

C) indice de Liquidez Corrente (ILC) maior ou igual a 1.00 (um.zero.zero):

ILC = (Ativo Circulante)
(Passivo Circulante)

OBSERVAGCAO: Nos indices acima manter as 02 (duas) casas decimais.

12.12.5. As férmulas deverdo estar aplicadas, preferencialmente, em
memorial de célculo, caso a empresa opte em apresentar o memorial de calculo
0 mesmo deverd estar anexado ao balanco, e assinado pelo representante legal
da empresa e/ou contador da empresa.

12.12.6. A empresa que apresentar resultado menor que 1.00
(um.zero.zero) em qualquer dos indices referidos no subitem 12.12.4 devera
comprovar patriménio liquido de 10% (dez por cento) do valor estimado da
contratacao.

12.12.7. As empresas classificadas no regime de tributacao Simples
Nacional, devidamente enquadradas como Microempresas ou Empresas de
Pequeno Porte (ME/EPP) estao dispensadas de apresentar a documentacao
relativa ao subitem 12.12.2 e seus subitens, devendo apresentar, em
substituicdo, a cépia do balanco remetido ao Sistema Publico de Escrituracao
Digital — SPED e a Junta Comercial, com o comprovante de entrega.

12.13. Regularidade Fiscal e Trabalhista

12.13.1. Prova de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ) do
Ministério da Fazenda, atualizada;

12.13.2. Prova de Regularidade do Fundo de Garantia por Tempo de Servico -
FGTS, demonstrando situacao regular no cumprimento dos encargos sociais
instituidos por lei (site: consulta-crf.caixa.gov.br/);
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12.13.3. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de Certiddo Negativa (site:
www.tst.jus.br/certidao);

12.13.4. Prova de regularidade para com a Fazenda Federal, abrange inclusive
as contribuicdes sociais, conforme Portaria Conjunta RFB/PGFN n® 1.751 de
02/10/2014;

12.13.5. Prova de regularidade para com a Fazenda Estadual, do domicilio ou
sede do licitante: Certidao Negativa de Débitos Estaduais;

12.13.6. Prova de regularidade para com a Fazenda Municipal, do domicilio ou
sede do licitante: Certidao Negativa de Débitos Municipais;

12.13.7. Declaracédo do licitante demonstrando a regularidade no cumprimento
do Estatuto da Criangca e do Adolescente, conforme dispbée o art. 7%, Inciso
XXXIII, da Constituicao Federal, e para fins do disposto no art. 1° da Lei Federal
n® 9.854 de 27 de outubro de 1999, combinado com o art. 1° do Decreto Federal
n® 4.358, de 05 de setembro de 2002 e no objetivo de cumprir a exigéncia do
Inciso V, do art. 27 da Lei Federal n® 8.666, de 21 de junho de 1993, conforme
modelo sugerido no ANEXO Iil.

12.13.8. Apresentar declaracao dos interessados ou seus representantes de que
cumprem plenamente os requisitos de habilitacao; ao teor do que dispde o art. 42,
inciso VII, da Lei Federal n® 10.520 de 17 de julho de 2002, podendo obedecer ao
modelo do ANEXO IV e, se nao o fizer, devera conter todos dados informativos
necessarios.

12.13.9. O licitante que cumprir os requisitos legais para qualificacdo como
Microempresa (ME) ou Empresa de Pequeno Porte (EPP), art. 3% da Lei
Complementar n® 123 de 14 de dezembro de 2006 e que nado estiver sujeito a
quaisquer dos impedimentos do §4 deste artigo, caso tenha interesse em usufruir
do tratamento favorecido estabelecido nos arts. 42 a 49 da lei citada devera
comprovar sua condicao de ME ou EPP, por meio de uma declaragao, conforme
ANEXO V.

12.13.10. As empresas cadastradas no municipio poderdo apresentar o
Certificado de Registro Cadastral atualizado, emitido pelo municipio de Lagoa
Santa, em substituicdo dos Documentos de Habilitacado, solicitados nos subitens
12.11 2 12.13.

12.14. Regularidade Técnica

12.14.1.  Atestado(s) de capacidade técnica, expedido(s) por pessoa
juridica de direito publico ou privado, em papel que identifique o(s)
mesmo(s), assinados, datados e os signatarios devidamente identificados
com o nome completo e cargo, que comprove que o licitante prestou ou
presta os servicos compativeis com o objeto deste edital.
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12.14.2.  As proponentes deverdo apresentar, obrigatoriamente, catalogos,
folders ou prospectos do fabricante sequencialmente numerados, para
comprovacao de todas as caracteristicas da solucao ofertada, incluindo
documento que comprove a forma de licenciamento exigida para os
softwares que a compoe.

12.14.3. Declaracao de que seus profissionais foram treinados com
certificacao técnica emitida pelo fabricante da solucao ofertada.

12.14.3.1. A cépia da certificacdo solicitada no subitem 12.14.3 devera ser
entregue no momento da assinatura da ata de registro de pregos.

12.15. Nao serdao aceitas certiddes positivas de débito, exceto quando constar da
propria certidao ressalva que autorize a sua aceitacao.

12.16.A aceitagcdo dos documentos obtidos via internet ficard condicionada a
confirmacao de sua validade, também por esse meio, se duvida houver quanto a sua
autenticidade, pela equipe de apoio do pregao.

12.17. Para efeito de validade das certidées de regularidade de situacao perante a
Administracao Publica, se outro prazo nao constar da lei ou do préprio documento, sera
considerado o prazo de 90 (noventa) dias contados a partir da data de sua expedicao.

12.18. Na hipo6tese da apresentacdao de documentos originais, estes serdo anexados ao
processo licitatério.

12.19. Os documentos exigidos para habilitacao, conforme o estabelecido neste titulo,
nao poderdo, em hipdtese alguma, ser substituidos por protocolos que configurem o
seu requerimento, ou apresentados por meio de fitas, discos magnéticos e filmes.

12.20. A auséncia de documento ou a apresentacdo dos documentos de habilitacdo em
desacordo com o previsto neste titulo inabilitara o licitante.

12.21. O pregoeiro reserva-se o direito de solicitar dos licitantes, em qualquer tempo,
no curso da licitagdo, quaisquer esclarecimentos sobre documentos ja entregues,
fixando-lhe prazo para atendimento.

12.22. A falta de qualquer dos documentos exigidos no edital implicara a inabilitacdo do
licitante, sendo vedada, a concessao de prazo para complementacdo da documentagao
exigida para a habilitagdo, salvo motivo devidamente justificado e aceito pelo pregoeiro.

13. DA PARTICIPACAO DE ME e EPP

13.1. Nos termos dos arts. 42 e 43 da Lei Complementar n? 123, de 14 de dezembro
de 2006 e art. 30 da Lei Municipal n® 3.222, de 17 de novembro de 2011, a ME e EPP
devera apresentar toda a documentacao exigida no edital, mesmo que esta apresente
alguma restricdo com relagéo a regularidade fiscal;
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a) Os licitantes deverdo indicar no sistema eletrbnico de licitagcdes, antes do
encaminhamento da proposta eletrénica de precos, a sua condicdo de ME e EPP

a.1. O licitante que nao informar sua condigdo antes do envio das
propostas perdera o direito ao tratamento diferenciado.

b) Ao final da sessdo publica de disputa de lances, o sistema eletrénico
detectara automaticamente as situagdes de empate a que se referem os §§ 1° e
2° do art. 44 da Lei Complementar 123, de 14 de dezembro de 2006.

b.1. Considera-se empate aquelas situacbes em que as propostas
apresentadas, pelas microempresas e pelas empresas de pequeno porte
sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada, quando esta for proposta de licitante ndo enquadrado como
ME e EPP.

b.2. N&ao ocorre empate quando a detentora da proposta mais bem
classificada possuir a condicdo de ME e EPP. Nesse caso, o pregoeiro
convocarg a arrematante a apresentar os documentos de habilitacdo, na
forma do item 13 do edital.

c) Visando a promogao do desenvolvimento econémico e social no ambito
municipal, fica estabelecida a prioridade de contratacdo para as microempresas
e empresas de pequeno porte sediadas no municipio, até o limite de 10% (dez
por cento) do melhor prego valido, nos termos do art. 48, do inciso Il do § 3° da
Lei Complementar n. 123 de 14 de dezembro de 2006.

d) Caso ocorra a situagdo de empate descrita no item 13, subitem b.1, o
pregoeiro convocara o representante da ME e EPP mais bem classificada,
imediatamente e por meio do sistema eletrénico, a ofertar lance inferior ao menor
lance registrado para o lote no prazo de cinco minutos.

e) Caso o licitante convocado ndo apresente lance inferior ao menor valor
registrado no prazo acima indicado, demais ME e EPP(s) que porventura
possuam lances ou propostas na situacdo do item 13, subitem b.1, deverao ser
convocadas, na ordem de classificacdo, a ofertar lances inferiores a menor
proposta.

fy A ME e EPP que primeiro apresentar lance inferior ao menor lance ofertado
na sessao de disputa sera considerada arrematante pelo pregoeiro, que
encerrara a disputa do item na sala virtual, e que devera apresentar a
documentacgao de habilitacdo e da proposta de precos, conforme item 12.3 deste
edital.

g) O nao oferecimento de lances no prazo especifico destinado a cada licitante
produz a preclusdo do direito de apresenta-los. Os lances apresentados em
momento inadequado, antes do inicio do prazo especifico ou apds o seu término
serdo considerados invalidos.
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h) Caso a proposta inicialmente mais bem classificada, de licitante nao
enquadrado como ME e EPP seja desclassificada pelo pregoeiro, por
desatendimento ao edital, essa proposta ndao € mais considerada como
parametro para o efeito do empate de que trata esta clausula.

i) Para o efeito do empate, no caso da desclassificacdo de que trata o item
anterior, a melhor proposta passa a ser a do préximo licitante ndo enquadrado
como ME e EPP observado o previsto no item 13 subitem b.1.

j)  No caso de o sistema eletrénico ndo convocar automaticamente a ME e
EPP, o pregoeiro o fara através do “chat de mensagens”.

k) A partir da convocacao de que trata o item 13, alinea “e”, a ME e EPP tera
05 (cinco) minutos para oferecer proposta inferior a entdo mais bem
classificada, através do “chat de mensagens”, sob pena de preclusao de seu
direito.

) Caso a ME e EPP exercite o seu direito de apresentar proposta inferior a
mais bem classificada, tera, a partir da apresentacdo desta no “chat de
mensagens”, conforme estabelece item 13 alinea “d” deste edital para
encaminhar a documentacao de habilitacdo e proposta de precos,

m) O julgamento da habilitagdo da ME e EPP obedecera aos critérios gerais
definidos neste edital, observadas as particularidades de cada pessoa juridica.

n) Havendo alguma restricdo com relacdo a regularidade fiscal e
trabalhista, sera assegurado a ME e EPP o prazo de 05 (cinco) dias uteis, cujo
termo inicial corresponderd ao momento em que o licitante for declarado o
vencedor do certame, para a regularizacdo da documentacdo, pagamento ou
parcelamento do débito, e emissdo de eventuais certiddes negativas ou positivas
com efeito de certiddo negativa.

14. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

14.1. A proposta final do licitante declarado vencedor devera ser encaminhada
conforme ANEXO II, no prazo de 03 (trés) horas, a contar da solicitacao do pregoeiro
via sistema eletrénico ou por e-mail e devera:

14.1.1 Ser redigida em lingua portuguesa, digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as
demais rubricadas pelo licitante ou seu representante legal.

14.2.1 Conter a indicacdo do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

14.2. A proposta final deverd ser documentada nos autos e sera levada em
consideracao no decorrer da execucao do contrato e aplicagao de eventual sancao a
Contratada, se for o caso.

Rua Sao Jodo, 290, Centro — CEP: 33230-103, Lagoa Santa/MG. 20
Fone: (031) 3688 1300



Prefeitura Municipal de Lagoa Santa

14.2.1 Todas as especificacbes do objeto contidas na proposta, tais como
marca, modelo, tipo, vinculam a Contratada ao fornecimento do objeto
especificado.

14.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso, nos termos do art. 5° da
Lei Federal n® 8.666, de 21 de junho de 1993.

14.3.1. Ocorrendo divergéncia entre 0os precos unitarios e o preco global,
prevalecerdao os primeiros; no caso de divergéncia entre os valores numéricos e
os valores expressos por extenso, prevalecerao estes ultimos.

14.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
edital, sem conter alternativas de preco ou de qualquer outra condicdo que induza o
julgamento a mais de um resultado, sob pena de desclassificacao.

14.5. A proposta devera obedecer aos termos deste edital e seus anexos, ndo sendo
considerada aquela que nao corresponda as especificagcbes ali contidas ou que
estabeleca vinculo a proposta de outro licitante.

14.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apds a homologacgéao.

15. IMPUGNACOES, RECURSOS E ESCLARECIMENTOS

15.1. Impugnacgdes aos termos do edital poderao ser interpostas por qualquer licitante,
no prazo de até 03 (trés) dias Uteis antes da data fixada para recebimento das
propostas, dirigidas ao pregoeiro do municipio de Lagoa Santa, devendo ser
entregues no Setor de Licitacdo do municipio de Lagoa Santa/MG, situada na Av.
Académico Nilo Figueiredo, n® 2.500, Santos Dumont, Lagoa Santa/MG, onde sera
emitido comprovante de recebimento, poderao utilizar campo préprio disponibilizado
no sistema www.bbmnetlicitacoes.com.br, ou ainda encaminhados via e-malil
(licitacao@Ilagoasanta.mg.gov.br), no horario de 08h as 17h, onde sera confirmado o
recebimento via e-mail.

15.2. Cabera ao pregoeiro, auxiliado pelos responsaveis pela elaboracdo deste edital e
seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis contados da
data de recebimento da impugnacéo.

15.3. Acolhida a impugnacéo, sera definida e publicada nova data para a realizacao do
certame.

15.4. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo
ser enviados ao pregoeiro, até 03 (trés) dias uteis anteriores a data designada para
abertura da sessdo publica, exclusivamente por meio eletrbnico via e-mail
(licitacao@lagoasanta.mg.gov.br).
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15.4.1. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02
(dois) dias uteis, contado da data de recebimento do pedido, e podera requisitar
subsidios formais aos responsaveis pela elaboracao do edital e dos anexos.

15.5.As impugnagbes e pedidos de esclarecimentos n&o suspendem o0s prazos
previstos no certame.

15.5.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitacao.

15.6. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administracao.

15.7. Para impugnagédo do edital, o interessado ou licitante devera apresentar junto
com suas razdes, os documentos necessarios que identifiguem a empresa ou pessoa
fisica (caso nao seja sécio ou proprietario, devera apresentar procuracao), bem como
que identifiquem suas alegacdes.

15.8. Deverao ser entregues junto ao pedido de impugnacao os seguintes documentos
originais, ou cépia simples devidamente acompanhada do original para conferéncia
pelo pregoeiro ou equipe de apoio:

15.8.1. Ato constitutivo (estatuto, contrato social ou certificado em vigor) e de
todas as suas alteracoes.

15.8.2. Copia do documento de identidade.

15.8.3. Procuracdo por instrumento publico ou particular, outorgando poderes
para representar o licitante perante a Administracao Publica municipal.

15.9.Dos Recursos

15.9.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal e
trabalhista do licitante qualificada como microempresa ou empresa de pequeno
porte, se for o caso, sera concedido o prazo de no minimo 30 (trinta) minutos,
para que qualquer licitante manifeste a intencdo de recurso, de forma motivada,
isto é, indicando contra qual(is) decisao(bes) pretende recorrer e por quais
motivos, em campo proprio do sistema.

15.9.2. A manifestagdo de recurso devera ser realizada em campo especifico da
plataforma, sob pena de ndo conhecimento.

15.9.3. Havendo quem se manifeste, cabera ao pregoeiro verificar a
tempestividade e a existéncia de motivagdo da intencao de recurso, para decidir
se admite ou n&o o recurso, fundamentadamente.
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15.9.3.1. Nesse momento o pregoeiro ndo adentrara no mérito recursal,
mas apenas verificara as condi¢ées de admissibilidade do recurso.

15.9.4. Os memoriais de recurso e as contrarrazdoes serdo oferecidos
exclusivamente por meio eletrénico, no sitio, www.bbmnetlicitacoes.com.br
opcdo RECURSO.

15.9.5. A falta de interposicdo de recurso (imediata e motivada) implicarad a
decadéncia do direito de recurso e o pregoeiro adjudicara o objeto do certame ao
vencedor, na prépria sessao, propondo a autoridade competente a homologacéo
do procedimento licitatério.

15.9.6. Uma vez admitido o recurso, o recorrente tera, a partir de entédo, o prazo
de 03 (trés) dias Uteis para apresentar as razdes, pelo sistema eletronico,
ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazées também pelo sistema eletrbnico, em outros trés
dias, que comecarao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus
interesses.

15.9.7. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

15.9.8. Os autos do processo permanecerdo com vista franqueada aos
interessados, no endereco constante neste edital.

15.9.9. Uma vez decididos o0s recursos administrativos eventualmente
interpostos e, constatada a regularidade dos atos praticados, a autoridade
competente, no interesse publico, adjudicara o objeto do certame a licitante
vencedora e homologara o procedimento licitatorio.

15.9.10. O acesso a fase de manifestacdo da intencdo de recurso sera
assegurado aos licitantes.

15.9.11. Nao sera concedido prazo para recursos sobre assuntos
meramente protelatérios ou quando nado justificada a intengdo de interpor o
recurso pelo proponente.

15.10. Da Reabertura da Sessao Publica

15.10.1. A sessao publica podera ser reaberta:

15.10.1.1. Nas hip6teses de provimento de recurso que leve a
anulagcédo de atos anteriores a realizagdo da sessao publica precedente ou
em que seja anulada a prépria sessdo publica, situagdo em que serao
repetidos os atos anulados e os que dele dependam.
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15.10.1.2. Quando houver erro na aceitagdo do pregco melhor
classificado ou quando o licitante declarado vencedor ndo assinar o
contrato, nao retirar o instrumento equivalente ou n&o comprovar a
regularizacao fiscal e trabalhista, nos termos do art. 43, §1° da Lei
Complementar n? 123, de 14 de dezembro de 2006. Nessas hipéteses,
serdo adotados o0s procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

15.11. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a
sessdo reaberta.

15.11.1. A convocacgao se dara por meio do sistema eletrénico (“chat”), e-
mail, de acordo com a fase do procedimento licitatério.

15.11.2. A convocacao feita por e-mail dar-se-4 de acordo com os dados
contidos no cadastro do fornecedor no sistema no  sitio,
www.bbmnetlicitacoes.com.br, sendo responsabilidade do licitante manter seus
dados cadastrais atualizados.

16. ADJUDICACAO E HOMOLOGAGAO

16.1. A adjudicacao do objeto licitado sera feita por menor preco por lote observado
o disposto no subitem.

16.2. Inexistindo declaracdo recursal, o pregoeiro adjudicara o objeto ao licitante
vencedor, competindo a autoridade superior homologar o procedimento licitatério.

16.3. Decididos os recursos porventura interpostos e constatada a regularidade dos
atos procedimentais, a autoridade competente ao mesmo tempo, adjudicara o objeto
ao licitante vencedor e homologara o procedimento licitatorio.

17. ATA DE REGISTRO, RECEBIMENTO E FISCALIZACAO DO OBJETO

17.1. A ata de regqistro de preco sera valida pelo periodo de 12 (doze) meses,
conforme art. 15, §32, lll da Lei Federal n® 8.666, de 21 de junho de 1993.

17.2. O quantitativo decorrente das adesdes a ata de registro de precos nao podera
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de precos para o 6rgdao gerenciador e 6rgdos participantes,
independentemente do nimero de 6rgaos nao participantes que aderirem, conforme
previsto no art. 21, §4° do Decreto Municipal n°2.454 de 06 de fevereiro de 2013, com
redacgao alterada pelo Decreto Municipal n® 3.677, de 01 de outubro de 2018.

17.3.  Apds a homologacao do processo licitatério, o(s) ganhador(es), através do(s)
representante(s) legal(is), sera(ao) convocado(s) para a assinatura da ata de registro
de precos, a qual sera dado o prazo maximo de 03 (trés) dias uteis, contados a partir
do recebimento do ato convocatério, para comparecimento, preferencialmente, de
forma presencial no setor de contratos situado na Av. Académico Nilo Figueiredo, n®
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2.500, Santos Dumont/Lagoa Santa — MG, podendo a empresa solicitar o envio da ata
de regqistro de precgos/contrato, em formato PDF, por meio de correio eletrénico, e,
posteriormente encaminha-lo, em trés vias, devidamente assinadas e rubricadas em
todas as suas péaginas, por via postal, através da Empresa de Correios e Telégrafos
(ECT), transportadoras ou servico semelhante, porém a data da postagem nao sera
considerada, e sim a data da chegada e protocolo efetivo do documento no setor de
Contratos do municipio de Lagoa Santa, ou seja, 05 (cinco) dias Uteis contados a partir
do primeiro dia util apds a convocacao para a assinatura.

17.3.1. Quando o fornecedor nao atender a convocagao para firmar contrato
decorrente do registro de precos ou nao retirar ou nao aceitar o instrumento
equivalente no prazo estabelecido, sem justificar os motivos para a
Administracdo ou apresentar justificativa ndo aceita pela mesma, podera esta
convocar os licitantes remanescentes, na ordem de classificacdo, por lote, para
fazé-lo em igual prazo e nas mesmas condicdes propostas pelo primeiro
classificado.

17.4. De acordo com as disposi¢cdes do art. 9° do Decreto Municipal n® 2.454, de 06
de fevereiro de 2013, ap6s o encerramento da etapa competitiva, os licitantes poderao
reduzir seus precos ao valor da proposta do licitante mais bem classificado.

17.4.1. A apresentacao de novas propostas na forma do caput ndo prejudicara
o resultado do certame em relagéo ao licitante mais bem classificado.

17.4.2. Em consonancia com o art. 10, do Decreto Municipal n? 2.454, de 06 de
fevereiro de 2013, ap6s a homologacdo da licitagdo, o registro de precos
observara, entre outras, as seguintes condicoes:

17.4.3. Sera incluido, na respectiva ata, o registro dos licitantes que aceitarem
cotar os bens ou servigos com precos iguais ao do licitante vencedor na
sequéncia da classificacéo do certame;

17.4.3.1. O preco ficara disponibilizado durante a vigéncia da ata de precos
no site da Prefeitura;

17.4.3.2. A ordem de classificacdo dos licitantes registrados na ata devera
ser respeitada nas contratacgoes.

17.4.3.3. O registro a que se refere o caput tem por objetivo a formacao de
cadastro de reserva, no caso de exclusao do primeiro colocado da ata, nas
hipéteses previstas nos arts. 19 e 20 do Decreto Municipal 2.454, de 06 de
fevereiro de 2013.

17.4.3.4. Seréao registrados na ata de registro de precos, nesta ordem:

| - Os pregos e quantitativos do licitante mais bem classificado durante
a etapa competitiva;
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Il - Os pregos e quantitativos dos licitantes que aceitarem cotar seus
bens ou servicos em valor igual ao do licitante mais bem classificado.

17.4.3.5. Se houver mais de um licitante na situacao de que trata o inciso |l
do subitem anterior, serdo classificados segundo a ordem da dultima
proposta apresentada durante a fase competitiva.

17.5. Deverdao ser observadas e cumpridas todas as formas e condicbes de
realizacdo dos servicos, constantes no anexo | — especificacdo do objeto- termo de
referéncia, deste edital.

17.6. Tendo em vista a necessidade de adequacdo dos pagamentos de
fornecedores do municipio as disposicoes do Sistema de Pagamento Eletronico
de Empenhos - OBN, nho momento da assinatura do instrumento contratual o
licitante vencedor devera protocolar junto ao Setor de contratos, declaracdo de
conta bancaria, conforme modelo constante no Anexo VIIl deste edital. A
referida declaracao fara parte integrante dos autos do processo.

18. PAGAMENTO E DOTACAO ORCAMENTARIA

18.1. As dotacdes orcamentarias para o exercicio de 2021, destinadas ao pagamento
do objeto licitado estdo previstas e indicadas no processo pela area competente do
municipio de Lagoa Santa, sob os seguintes niumeros:

Ficha Dotacao
906 02.07.01.12.361.0012.2062.3.3.90.39.00
908 02.07.01.12.361.0012.2062.4.4.90.52.00

18.2. As partes das despesas decorrentes desta licitacdo que nao forem realizadas em
2021 correrao a conta de dotacdes orcamentarias préprias de exercicios futuros.

18.3.0 pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados da
apresentacao da respectiva nota fiscal, devidamente atestada pelo 6rgao requisitante,
apos a devida comprovacao da realizagao dos servicos.

18.4.Se o0 objeto ndo for entregue conforme condicbes deste edital, o pagamento
ficard suspenso até seu recebimento regular.

18.5.Em caso de irregularidade na emissdo dos documentos fiscais, o prazo de
pagamento sera contado a partir de sua reapresentacdo, desde que devidamente
regularizados.

18.6.Nenhum pagamento sera efetuado a empresa a ser contratada, enquanto
pendente de liquidacdo, qualquer obrigacédo financeira decorrente de penalidade ou
inadimpléncia, sem que isso gere direito a reajustamento de precos.

Rua Sao Jodo, 290, Centro — CEP: 33230-103, Lagoa Santa/MG. 26
Fone: (031) 3688 1300



Prefeitura Municipal de Lagoa Santa

19. SANCOES ADMINISTRATIVAS

19.1.0 ndo cumprimento do constante neste edital e seus anexos, bem como a
inexecucgao total ou parcial do contrato estardo sujeitos as penalidades previstas nas
clausulas 292, 302 e 312 da ata de registro de precos (Anexo VI), no art. 87 da Lei
Federal n° 8.666, de 21 de junho de 1993 e no art. 17 do Decreto Municipal 2260, de
13 de fevereiro de 2012.

20. DISPOSICOES GERAIS

20.1.Constituem anexos deste instrumento convocatério, dele fazendo parte
integrante:

20.1.1. Anexo | — Termo de Referéncia Especificacdo do Obijeto;

20.1.2. Anexo Il — Modelo de Carta de Apresentacao de Proposta Final para
Prestacao do Servico/Fornecimento;

20.1.3. Anexo Il — Modelo de Declaracao de Inexisténcia de Fato Impeditivo
e de Situagao Regular Perante o Ministério do Trabalho;

20.1.4. Anexo IV - Modelo de Declaracdo de Pleno Cumprimento aos
Requisitos da Habilitag&o.

20.1.5. Anexo V — Modelo de Declaracdo de Microempresa € Empresa de
pequeno Porte

20.1.6. Anexo VI — Minuta da Ata de Registro de Preco
20.1.7. Anexo VIl — Minuta de Contrato
20.1.8. Anexo VIl — Declaracao de Conta Bancaria

20.2.0 licitante é responsavel pela veracidade, fidelidade e legitimidade das
informacdes prestadas e dos documentos apresentados em qualquer fase desta
lictacdo. A falsidade de qualquer documento apresentado ou a inverdade das
informacdes nele contidas implicara a imediata desclassificacdo ou inabilitacdo do
licitante, ou a rescisao contratual, sem prejuizo das sancbées administrativas, civis e
penais cabiveis.

20.3. Este instrumento convocatério e seus anexos sao complementares entre si, de
modo que qualquer detalhe que se mencione em um documento e se omita em outro
sera considerado especificado e valido.

20.4.A apresentacdo da proposta comercial pressupde pleno conhecimento e
atendimento das exigéncias de habilitagcdo previstas no edital. O licitante ainda sera
responsavel por todas as transagdes que forem efetuadas em seu nome no pregao
eletrénico, assumindo como firme e verdadeira sua proposta e lances.
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20.5.Uma vez incluido no processo licitatério, nenhum documento sera devolvido,
salvo o original se for substituido por cépia autenticada pelo pregoeiro ou equipe de
apoio.

20.6.Na analise da documentacdo e no julgamento das propostas de preco, o
pregoeiro podera, a seu critério, solicitar o assessoramento técnico de 6rgaos ou de
profissionais especializados.

20.7.0 pregoeiro, no interesse da Administracao, podera relevar omissées puramente
formais observadas na documentagdo e proposta, desde que nao contrariem a
legislagcdo vigente e nao comprometam a lisura da licitacdo, sendo possivel a
promocao de diligéncias junto aos licitantes, destinadas a esclarecer ou a
complementar a instrucdo do processo, conforme disposto no § 3° do art. 43 da Lei
Federal n°8.666, de 21 de junho de 1993.

20.8.Se houver solicitacdo de documentos, estes deverdo ser apresentados em
original, sendo possivel, ainda, a autenticacao das cépias simples que deverao estar
obrigatoriamente, acompanhada dos documentos originais para conferéncia do
pregoeiro ou equipe de apoio.

20.9.0 nao cumprimento da diligéncia podera ensejar a inabilitacao do licitante ou a
desclassificacdo da proposta.

20.10. A participacdo do licitante nesta licitagdo implica o conhecimento integral dos
termos e condigbes inseridos neste instrumento convocatério, bem como das demais
normas legais que disciplinam a matéria.

20.11.As decisbes do pregoeiro serdo publicadas no Jornal “Diario Oficial dos
municipios Mineiros", quando for o caso, podendo ser aplicado o disposto no § 1¢ do
art. 109 da Lei Federal n® 8.666, de 21 de junho de 1993., divulgadas no site
www.lagoasanta.mg.qov.br e www.bbmnetlicitacoes.com.br,

20.12. Da reuniao lavrar-se-a ata circunstanciada da sessao, na qual serao registrados
todos os atos do procedimento e as ocorréncias relevantes e que, ao final, sera
assinada pelo pregoeiro, equipe de apoio, representantes técnicos e pelos licitantes.

20.13. A presente licitacdo nao implica, necessariamente, contratacdo, podendo o
municipio de Lagoa Santa revoga-la, no todo ou em parte, por razées de interesse
publico, derivadas de fato superveniente comprovado ou anula-la por ilegalidade, de
oficio ou por provocacao, mediante ato escrito e fundamentado, disponibilizado no
sistema para conhecimento dos participantes da licitagéo.

20.14.0 municipio de Lagoa Santa podera prorrogar, a qualquer tempo, 0s prazos
para recebimento das propostas ou para sua abertura.

20.15. Para atender a seus interesses, 0 municipio de Lagoa Santa reserva-se o
direito de alterar quantitativos, sem que isto implique alteracdo dos precos unitarios
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ofertados, obedecidos os limites estabelecidos no § 1° do art. 65 da Lei Federal n®
8.666, de 21 de junho de 1993.

20.16. Os pedidos de esclarecimentos sobre o edital poderdo ser feitos através do e-
mail: licitacao@lagoasanta.mg.qov.br, pelo site www.bbmnetlicitacoes.com.br,
e/ou via (31) 3688-1320.

20.17.Fica eleito o foro da comarca de Lagoa Santa, Estado de Minas Gerais, para
solucionar quaisquer questdes oriundas desta licitagao.

Lagoa Santa, em 25 de fevereiro de 2021.

Euvani Lindourar Pereira
Pregoeira
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ANEXO |

ESPECIFICACAO DO OBJETO — TERMO DE REFERENCIA

Processo Licitatorio n°026/2021
Modalidade: Pregao Eletrénico RP n°019/2021
Tipo: Menor preco por lote

1 - DO OBJETO

1.1. OBJETO: REGISTRO DE PRECO PARA FORNECIMENTO DE SOLUCAO DE
SEGURANCA DE REDE, IMPLANTACAO E TREINAMENTO PARA POSSIBILITAR
A IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS MUNICIPAIS.

LOTE UNICO

ITEM

QTD

UN

NOME

Preco Unitario

Preco Total

01

02

UN

FIREWALL

1.1. Caracteristicas de desempenho: 1.1.1.
Throughput de, no minimo, 11 Gbps com a
funcionalidade de firewall habilitada,
independentemente do tamanho do pacote 1.1.2.
Suporte a, no minimo, 3.000.000 conexdes
simultaneas 1.1.3. Suporte a, no minimo, 280.000
novas conexdes por segundo 1.1.4. Throughput de,
no minimo, 13 Gbps de VPN IPSec 1.1.5. Estar
licenciado para, ou suportar sem o uso de licenga,
2500 tuneis de VPN [IPSEC Site-to-Site
simultdneos 1.1.6. Estar licenciado para, ou
suportar sem 0 uso de licenga, 15.000 tuneis de
clientes VPN IPSEC simultaneos 1.1.7. Throughput
de, no minimo, 2 Gbps de VPN SSL 1.1.8. Suporte
a, no minimo, 500 clientes de VPN SSL
simultaneos 1.1.9. Suporte a, no minimo, 13 Gbps
de throughput de Application Control 1.1.10.
Suportar no minimo 4 Gbps de throughput de
Inspegédo SSL 1.1.11. Throughput de, no minimo 3
Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a
plataforma de seguranca possuir devidamente
ativadas e atuantes: controle de aplicagédo, IPS,
Antivirus e Antispyware. 1.1.12. Caso o fabricante
divulgue multiplos nimeros de desempenho para
qualquer uma destas funcionalidades, somente o
de menor valor sera aceito; 1.1.13. Deve possuir ao
menos 4 interfaces 10 GE SFP+ 1.1.14. Deve
possuir ao menos 16 interfaces 1 GE RJ-45 1.1.15.
Deve possuir ao menos 8 interfaces 1 GE SFP
1.1.16. Estar licenciado e/ou ter incluido sem custo
adicional, no minimo, 10 sistemas virtuais légicos
(Contextos) por appliance 1.1.17. Deve possuir ao

R$ 154.456,66

R$ 308.913,32
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menos 1 discos rigidos de no minimo 480GB SSD
1.1.18. Condigdes operacionais: 1.1.18.1.
Alimentagdo Dual / tensdao de 100-240 VAC
1.1.18.2. Alimentacdo Dual / frequéncia de 50/60
Hz 1.1.18.3. Temperatura - faixa de operagao de 0°
a 40° C 1.1.18.4. Deve possuir fonte de
alimentacdo redundante. 1.2. Caracteristicas
Gerais 1.2.1. A solucdo deve consistir em
plataforma de protecdo de rede baseada em
appliance com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia e
monitoragdo; 1.2.2. Por funcionalidades de NGFW
entende-se:  reconhecimento de aplicacdes,
prevencao de ameagas, identificagdo de usuarios e
controle granular de permissbées; 1.2.3. As
funcionalidades de protecéo de rede que compde a
plataforma de segurang¢a, podem funcionar em
multiplos appliances desde que obedecam a todos
0s requisitos desta especificagdao; 1.24. A
plataforma deve ser otimizada para analise de
conteddo de aplicagbes em camada 7; 1.2.5. O
gerenciamento da solugdo deve suportar acesso
via SSH, cliente ou WEB (HTTPS) e API aberta;
1.2.6. Os dispositivos de protecdo de rede devem
possuir suporte a 4094 VLAN Tags 802.1q; 1.2.7.
Os dispositivos de protecao de rede devem possuir
suporte a Policy based routing ou policy based
forwarding; 1.2.8. Os dispositivos de protecdo de
rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM); 1.2.9. Os dispositivos de
protecdo de rede devem possuir suporte a DHCP
Relay; 1.2.10. Os dispositivos de protecdo de rede
devem possuir suporte a DHCP Server; 1.2.11. Os
dispositivos de protecdo de rede devem possuir
suporte a Jumbo Frames; 1.2.12. Os dispositivos
de protecao de rede devem suportar sub-interfaces
ethernet logicas 1.2.13. Deve suportar NAT
dinamico (Many-to-Many); 1.2.14. Deve suportar
NAT estatico (1-to-1); 1.2.15. Deve suportar NAT
estatico bidirecional 1-to-1; 1.2.16. Deve suportar
Traducdo de porta (PAT); 1.2.17. Deve suportar
NAT de Origem; 1.2.18. Deve suportar NAT de
Destino; 1.2.19. Deve suportar NAT de Origem e
NAT de Destino simultaneamente; 1.2.20. Deve
implementar Network Prefix Translation (NPTv6) ou
NAT66, prevenindo problemas de roteamento
assimétrico; 1.2.21. Deve suportar NAT64 e
NAT46; 1.2.22. Deve implementar o protocolo
ECMP; 1.2.23. Deve implementar balanceamento
de link por hash do IP de origem; 1.2.24. Deve
implementar balanceamento de link por hash do IP
de origem e destino; 1.2.25. Deve implementar
balanceamento de link por peso. Nesta opgao deve
ser possivel definir o percentual de trafego que
serd escoado por cada um dos links. Deve suportar
0 balanceamento de, no minimo, trés links; 1.2.26.
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Deve implementar balanceamento de links sem a
necessidade de criagdo de zonas ou uso de
instancias virtuais 1.2.27. A solugdo deve prover
recursos de roteamento inteligente, definindo,
mediante regras pré-estabelecidas, o melhor
caminho a ser tomado para um aplicagéo; 1.2.28. A
solugéo deverd ser capaz de monitorar e identificar
falhas mediante a associacdo de health check,
permitindo testes de resposta por ping, http,
tcp/udp echo e twamp; 1.2.29. Devera ser permitida
a criagao de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote,
banda ocupada ou todos ao mesmo tempo; 1.2.30.
Diversas formas de escolha do link devem estar
presentes, incluindo: melhor link, menor custo e
definicdo de niveis maximos de qualidade a serem
aceitos para que tais links possam ser utilizados
em um determinado roteamento de aplicagéo;
1.2.31. A solucdo deve prover estatisticas em
tempo real a respeito da ocupacdo de banda
(upload e download) e performance do health
check (packet loss, jitter e laténcia); 1.2.32. Além
de possibilitar a definicdo de banda maxima e
garantida por aplicacdo, deve também suportar o
match em categorias de URL, IPs de origem e
destino, logins e portas; 1.2.33. Deve possibilitar
roteamento distinto a depender do grupo de usuario
selecionado na regra de roteamento; 1.2.34. Deve
permitir monitorar via SNMP falhas de hardware,
monitoramento de CPU e meméria, de seguranca e
interface. 1.2.35. Enviar log para sistemas de
monitoragdo externos, simultaneamente; 1.2.36.
Deve haver a opg¢do de enviar logs para os
sistemas de monitoracdo externos via protocolo
TCP e SSL; 1.2.37. Protegdo anti-spoofing; 1.2.38.
Para IPv4, deve suportar roteamento estatico e
dinamico (RIPv2, BGP e OSPFv2); 1.2.39. Para
IPv6, deve suportar roteamento estatico e dindmico
(OSPFv3); 1.2.40. Suportar OSPF graceful restart;
1.2.41. Deve suportar Modo Sniffer, para inspegao
via porta espelhada do trafego de dados da rede;
1.2.42. Deve suportar Modo Camada - 2 (L2), para
inspecdo de dados em linha e visibilidade do
trafego; 1.2.43. Deve suportar Modo Camada - 3
(L3), para inspecdo de dados em linha visibilidade
do trafego; 1.2.44. Suporte a configuracao de alta
disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente; 1.2.45. Suporte a configuracao
de alta disponibilidade Ativo/Passivo e Ativo/Ativo:
Em layer 3; 1.2.46. Suporte a configuracdo de alta
disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no
cluster;, 1.247. A configuragdgo em alta
disponibilidade deve sincronizar: Sessoées; 1.2.48.
A configuragdo em alta disponibilidade deve
sincronizar: Configuragdes, incluindo, mas néo
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limitado as politicas de Firewall, NAT, QOS e
objetos de rede; 1.2.49. A configuracdo em alta
disponibilidade deve sincronizar: Associagfes de
Seguranga das VPNs; 1.2.50. A configuracdo em
alta disponibilidade deve sincronizar:Tabelas FIB;
1.2.51. O HA (modo de Alta-Disponibilidade) deve
possibilitar monitoracdo de falha de link; 1.2.52.
Deve possuir suporte a criagdo de sistemas virtuais
no mesmo appliance; 1.253. Em alta
disponibilidade, deve ser possivel o uso de clusters
virtuais, seja ativo-ativo ou  ativo-passivo,
permitindo a distribuicdo de carga entre diferentes
contextos; 1.2.54. Deve permitir a criagdo de
administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a
possibilitar a criacdo de contextos virtuais que
podem ser administrados por equipes distintas;
1.2.55. Controle, inspecéo e descriptografia de SSL
para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle
dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagdes
de adicdo, remocao e utilizacdo dos certificados
diretamente nos sistemas virtuais (contextos);
1.2.56. Controle por Politica de Firewall 1.2.57.
Devera suportar controles por zona de segurancga
1.2.58. Controles de politicas por porta e protocolo
1.2.59. Controle de politicas por aplicagbes, grupos
estaticos de aplicacdes, grupos dindmicos de
aplicagbes (baseados em caracteristicas e
comportamento das aplicacdes) e categorias de
aplicagdes 1.2.60. Controle de politicas por
usuarios, grupos de usuarios, IPs, redes e zonas
de seguranga 1.2.61. Controle de politicas por
cédigo de Pais (Por exemplo: BR, USA, UK, RUS)
1.2.62. Controle, inspecao e de-criptografia de SSL
por politica para trafego de entrada (Inbound) e
Saida (Outbound) 1.2.63. Deve suportar offload de
certificado em inspegcdo de conexbes SSL de
entrada (Inbound); 1.2.64. Deve descriptografar
trdfego Inbound e Outbound em conexdes
negociadas com TLS 1.2; 1.2.65. Controle de
inspecdo e descriptografia de SSH por politica;
1.2.66. Deve permitir o bloqueio de arquivo por sua
extensdo e possibilitar a correta identificacdo do
arquivo por seu tipo mesmo quando sua extensdo
for renomeada; 1.2.67. Traffic shaping QoS
baseado em Politicas (Prioridade, Garantia e
Maximo); 1.2.68. QoS baseado em politicas para
marcacao de pacotes (diffserv marking), inclusive
por aplicagbes; 1.2.69. Suporte a objetos e regras
IPV6; 1.2.70. Suporte a objetos e regras multicast;
1.2.71. Deve suportar no minimo dois tipos de
resposta nas politicas de firewall: Drop sem
notificacdo do bloqueio ao usuario, Drop com
notificacdo do blogueio ao usuario, Drop com

Rua Sao Joao, 290, Centro — CEP: 33230-103, Lagoa Santa/MG.
Fone: (031) 3688 1300




Prefeitura Municipal de Lagoa Santa

opcao de envio de ICMP Unreachable para
maquina de origem do trafego, TCP-Reset para o
client, TCP-Reset para o server ou para os dois
lados da conexdo; 1.2.72. Suportar a atribuigcao de
agendamento das politicas com o objetivo de
habilitar e desabilitar politicas em horarios pré-
definidos automaticamente; 1.3. Controle de
Aplicagdes 1.3.1. Os dispositivos de protecédo de
rede deverdo possuir a capacidade de reconhecer
aplicagbes, independente de porta e protocolo
1.3.2. Deve ser possivel a liberacdo e bloqueio
somente de aplicagdes sem a necessidade de
liberacdo de portas e protocolos 1.3.3. Reconhecer
pelo menos 1700 aplicagcbes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-
peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video,
proxy, mensageiros instantaneos,
compartiihamento de arquivos, e-mail; 1.3.4.
Reconhecer pelo menos as seguintes aplicagdes:
bittorrent, gnutella, skype, facebook, linked-in,
twitter, citrix, logmein, teamviewer, ms-rdp, vnc,
gmail, youtube, http-proxy, http-tunnel, facebook
chat, gmail chat, whatsapp, 4shared, dropbox,
google drive, skydrive, db2, mysql, oracle, active
directory, kerberos, Idap, radius, itunes, dhcp, ftp,
dns, wins, msrpc, ntp, snmp, rpc over http,
gotomeeting, webex, evernote, google-docs; 1.3.5.
Deve inspecionar o payload de pacote de dados
com o objetivo de detectar assinaturas de
aplicagdes conhecidas pelo fabricante
independente de porta e protocolo; 1.3.6. Identificar
0 uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicagdes
e os ataques que utilizam taticas evasivas via
comunicacdes criptografadas, tais como Skype e
utilizagcdo da rede Tor 1.3.7. Para trafego
criptografado SSL, deve de-criptografar pacotes a
fim de possibilitar a leitura de payload para
checagem de assinaturas de aplicacdes
conhecidas pelo fabricante; 1.3.8. Deve realizar
decodificagdo de protocolos com o objetivo de
detectar aplicacdes encapsuladas dentro do
protocolo e validar se o trafego corresponde com a
especificagdo do protocolo, incluindo, mas néo
limitado a Yahoo Instant Messenger usando HTTP.
A decodificagdo de protocolo também deve
identificar funcionalidades especificas dentro de
uma aplicagdo, incluindo, mas ndo limitado a
compartilhamento de arquivo dentro do Webex
1.3.9. Identificar o uso de téticas evasivas via
comunicagdes criptografadas; 1.3.10. Atualizar a
base de assinaturas de aplicacdes
automaticamente; 1.3.11. Limitar a banda
(download/upload) usada por aplicagdes (traffic
shaping), baseado no IP de origem, usuarios e
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grupos; 1.3.12. Os dispositivos de protecao de rede
devem possuir a capacidade de identificar o
usuario de rede com integragcao ao Microsoft Active
Directory, sem a necessidade de instalagdao de
agente no Domain Controller, nem nas estagdes
dos usuérios; 1.3.13. Deve ser possivel adicionar
controle de aplicagbes em multiplas regras de
seguranca do dispositivo, ou seja, ndo se limitando
somente a possibilidade de habilitar controle de
aplicagbes em algumas regras; 1.3.14. Deve
suportar mdltiplos métodos de identificagao e
classificagdo das aplicagbes, por pelo menos
checagem de assinaturas e decodificacdo de
protocolos; 1.3.15. Para manter a seguranga da
rede eficiente, deve suportar o controle sobre
aplicagbes desconhecidas e nao somente sobre
aplicagcdes conhecidas; 1.3.16. Permitir
nativamente a criacao de assinaturas
personalizadas para reconhecimento de aplicacdes
proprietarias na prépria interface grafica da
solucdo, sem a necessidade de acdo do fabricante
1.3.17. A criacdo de assinaturas personalizadas
deve permitir 0 uso de expressbes regulares,
contexto (sessdes ou transagdes), usando posicao
no payload dos pacotes TCP e UDP e usando
decoders de pelo menos os seguintes protocolos:
HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH,
MS-SQL, IMAP, DNS, LDAP, RTSP e SSL 1.3.18.
O fabricante deve permitir a solicitagao de inclusao
de aplicagbes na base de assinaturas de
aplicagbes; 1.3.19. Deve alertar o usuario quando
uma aplicacdo for bloqueada; 1.3.20. Deve
possibilitar a diferenciacdo de trafegos Peer2Peer
(Bittorrent, emule, etc) possuindo granularidade de
controle/politicas para os mesmos; 1.3.21. Deve
possibilitar a diferenciacdo de trafegos de Instant
Messaging (AIM, Hangouts, Facebook Chat, etc)
possuindo granularidade de controle/politicas para
os mesmos; 1.3.22. Deve possibilitar a
diferenciagdo e controle de partes das aplicacdes
como por exemplo permitir o Hangouts chat e
bloquear a chamada de video; 1.3.23. Deve
possibilitar a diferenciacdo de aplicagdes Proxies
(psiphon, freegate, etc) possuindo granularidade de
controle/politicas para os mesmos; 1.3.24. Deve
ser possivel a criagdo de grupos dinamicos de
aplicagbes baseados em caracteristicas das
aplicagbes como: Tecnologia utilizada nas
aplicagbes (Client-Server, Browse Based, Network
Protocol, etc) 1.3.25. Deve ser possivel a criagdo
de grupos dindmicos de aplicacdes baseados em
caracteristicas das aplicagdes como: Nivel de risco
da aplicacao 1.3.26. Deve ser possivel a criagéo de
grupos estaticos de aplicacbes baseados em
caracteristicas das aplicagbes como: Categoria da
aplicacdo 1.4. Prevencdo de Ameacas 1.4.1. Para
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protecio do ambiente contra-ataques, 0s
dispositivos de protecdo devem possuir moédulo de
IPS, Antivirus e Anti-Spyware integrados no préprio
appliance de firewall; 1.4.2. Deve incluir assinaturas
de prevencdo de intrusao (IPS) e bloqueio de
arquivos maliciosos (Antivirus e Anti-Spyware);
1.4.3. As funcionalidades de IPS, Antivirus e Anti-
Spyware devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado,
mesmo que ndo subsista o direito de receber
atualizagbées ou que nao haja contrato de garantia
de software com o fabricante; 1.4.4. Deve
sincronizar as assinaturas de IPS, Antivirus, Anti-
Spyware quando implementado em alta
disponibilidade; 1.4.5. Deve implementar os
seguintes tipos de acdes para ameagas detectadas
pelo IPS: permitir, permitir e gerar log, bloquear,
bloquear IP do atacante por um intervalo de tempo
e enviar tcp-reset; 1.4.6. As assinaturas devem
poder ser ativadas ou desativadas, ou ainda
habilitadas apenas em modo de monitoracdo; 1.4.7.
Deve ser possivel a criacdo de politicas por
usuarios, grupos de usuarios, IPs, redes ou zonas
de seguranca; 1.4.8. Excecbes por IP de origem ou
de destino devem ser possiveis nas regras ou
assinatura a assinatura; 1.4.9. Deve suportar
granularidade nas politicas de IPS, Antivirus e Anti-
Spyware, possibilitando a criagdo de diferentes
politicas por zona de seguranga, enderego de
origem, endereco de destino, servico e a
combinacdo de todos esses itens 1.4.10. Deve
permitir o bloqueio de vulnerabilidades 1.4.11.
Deve permitir o bloqueio de exploits conhecidos
1.4.12. Deve incluir protecdo contra-ataques de
negagao de servicos 1.4.13. Devera possuir o
seguinte mecanismo de inspecao de IPS: Andlise
de padrdes de estado de conexdes; 1.4.14. Devera
possuir o seguinte mecanismo de inspecao de IPS:
Andlise de decodificagdo de protocolo; 1.4.15.
Devera possuir o seguinte mecanismo de inspecao
de IPS: Andlise para detec¢do de anomalias de
protocolo; 1.4.16. Devera possuir o0 seguinte
mecanismo de inspeg¢ao de IPS: Analise heuristica;
1.4.17. Devera possuir o seguinte mecanismo de
inspecao de IPS: IP Defragmentation; 1.4.18.
Devera possuir o seguinte mecanismo de inspecao
de IPS: Remontagem de pacotes de TCP; 1.4.19.
Devera possuir o seguinte mecanismo de inspecao
de IPS: Bloqueio de pacotes malformados 1.4.20.
Ser imune e capaz de impedir ataques basicos
como: Syn flood, ICMP flood, UDP flood, etc;
1.4.21. Detectar e bloquear a origem de portscans;
1.4.22. Bloquear ataques efetuados por worms
conhecidos; 1.4.23. Possuir assinaturas especificas
para a mitigacdo de ataques DoS e DDoS; 1.4.24.
Possuir assinaturas para bloqueio de ataques de

Rua Sao Joao, 290, Centro — CEP: 33230-103, Lagoa Santa/MG.
Fone: (031) 3688 1300




Prefeitura Municipal de Lagoa Santa

buffer overflow; 1.4.25. Devera possibilitar a criagao
de assinaturas customizadas pela interface grafica
do produto; 1.4.26. Deve permitir usar operadores
de negagdo na criagdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a
criacdo de excegdes com granularidade nas
configuracées; 1.4.27. Permitir o bloqueio de virus
e spywares em, pelo menos, 0S seguintes
protocolos: HTTP, FTP, SMB, SMTP e POPS3;
1.4.28. Identificar e bloquear comunicacdo com
botnets; 1.4.29. Registrar na console de
monitoragdo as seguintes informagbes sobre
ameagcas identificadas: O nome da assinatura ou
do ataque, aplicacdo, usuario, origem e o destino
da comunicagdo, além da agdo tomada pelo
dispositivo; 1.4.30. Deve suportar a captura de
pacotes (PCAP), por assinatura de IPS ou por filtro
pré-definido; 1.4.31. Deve possuir a fungdo de
protecdo a resolugdo de enderegos via DNS,
identificando requisicoes de resolugdo de nome
para dominios maliciosos de botnets conhecidas;
1.4.32. Os eventos devem identificar o pais de
onde partiu a ameaga; 1.4.33. Deve incluir protecdo
contra virus em conteddo HTML e javascript,
software espido (spyware) e worms 1.4.34. Possuir
protegdo contra downloads involuntarios usando
HTTP de arquivos executaveis e maliciosos 1.4.35.
Deve ser possivel a configuragdo de diferentes
politicas de controle de ameagas e ataques
baseado em politicas do firewall considerando
Usuarios, Grupos de usuarios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de
firewall podera ter uma configuracéo diferentes de
IPS, sendo essas politicas por Usuarios, Grupos de
usuario, origem, destino, zonas de seguranga 1.5.
Filtro de URL 1.5.1. Permite especificar politica por
tempo, ou seja, a definicdo de regras para um
determinado horério ou periodo (dia, més, ano, dia
da semana e hora); 1.5.2. Deve ser possivel a
criacdo de politicas por usuarios, grupos de
usuérios, IPs, redes ou zonas de seguranga; 1.5.3.
Deve possuir a capacidade de criagao de politicas
baseadas na visibilidade e controle de quem esta
utilizando quais URLs através da integragdo com
servigos de diretério, Active Directory e base de
dados local; 1.5.4. Suportar a capacidade de
criacdo de politicas baseadas no controle por URL
e categoria de URL; 1.5.5. Possuir pelo menos 60
categorias de URLs; 1.5.6. Deve possuir a funcao
de exclusdo de URLs do bloqueio, por categoria;
1.5.7. Permitir a customizacdo de pagina de
bloqueio; 1.5.8. Permitir o bloqueio e continuacao
(possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o0 mesmo na
tela de bloqueio e possibilitando a utilizagdo de um
botdo Continuar para permitir o usudrio continuar
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acessando o site); 1.6. Identificacdo de Usuarios
1.6.1. Deve incluir a capacidade de criagdo de
politicas baseadas na visibilidade e controle de
qguem esta utilizando quais aplicagbes através da
integracdo com servigos de diretdrio, autenticacao
via LDAP, Active Directory, E-directory e base de
dados local; 1.6.2. Deve possuir integracdo com
Microsoft Active Directory para identificacdo de
usudrios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos
de usuarios; 1.6.3. Deve possuir integragédo e
suporte a Microsoft Active Directory para os
seguintes sistemas operacionais: Windows Server
2008, Windows Server 2008 R2, Windows Server
2012 e Windows Server 2012 R2; 1.6.4. Deve
possuir integragdo com Microsoft Active Directory
para identificacao de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em
usudrios e grupos de usuarios, suportando single
sign-on. Essa funcionalidade ndo deve possuir
limites licenciados de usuarios ou qualquer tipo de
restricdo de uso como, mas nao limitado a
utilizagéo de sistemas virtuais, segmentos de rede,
etc; 1.6.5. Deve possuir integracdo com Radius
para identificacdo de usuarios e grupos permitindo
granularidade de controle/politicas baseadas em
usudrios e grupos de usuarios; 1.6.6. Deve possuir
integracdo com LDAP para identificacdo de
usudrios e grupos permitindo granularidade de
controle/politicas baseadas em Usuarios e Grupos
de usudrios; 1.6.7. Deve permitir o controle, sem
instalacdo de cliente de software, em equipamentos
gue solicitem saida a internet para que antes de
iniciar a navegagdo, expanda-se um portal de
autenticagao residente no firewall (Captive Portal);
1.6.8. Deve possuir suporte a identificagdo de
multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft
Terminal Server, permitindo visibilidade e controle
granular por usuario sobre o uso das aplicacdes
que estao nestes servigos; 1.6.9. Deve implementar
a criagdo de grupos customizados de usuarios no
firewall, baseado em atributos do LDAP/AD; 1.6.10.
Permitir integragdo com tokens para autentica¢do
dos usudrios, incluindo, mas nao limitado a acesso
a internet e gerenciamento da solugcdo 1.6.11.
Prover no minimo um token nativamente,
possibilitando autenticagdo de duplo fator 1.7. QoS
e Traffic Shaping 1.7.1. Com a finalidade de
controlar aplicagdes e trafego cujo consumo possa
ser excessivo, (como youtube, ustream, etc) e ter
um alto consumo de largura de banda, se requer
gue a solugao, além de poder permitir ou negar
esse tipo de aplicacdes, deve ter a capacidade de
controla-las por politicas de maximo de largura de
banda quando forem solicitadas por diferentes
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usuarios ou aplicagbes, tanto de audio como de
video streaming; 1.7.2. Suportar a criacdo de
politicas de QoS e Traffic Shaping por endereco de
origem; 1.7.3. Suportar a criagdo de politicas de
QoS e Traffic Shaping por endereco de destino;
1.7.4. Suportar a criagdo de politicas de QoS e
Traffic Shaping por usuario e grupo; 1.7.5. Suportar
a criacao de politicas de QoS e Traffic Shaping por
aplicagbes; 1.7.6. Suportar a criacao de politicas de
QoS e Traffic Shaping por porta; 1.7.7. O QoS deve
possibilitar a definicdo de trafego com banda
garantida; 1.7.8. O QoS deve possibilitar a
definicdo de tréfego com banda maxima; 1.7.9. O
QoS deve possibilitar a definicdo de fila de
prioridade; 1.7.10. Suportar priorizacdo em tempo
real de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagdes como Skype; 1.7.11.
Suportar marcacdo de pacotes Diffserv, inclusive
por aplicacdo; 1.7.12. Disponibilizar estatisticas em
tempo real para classes de QoS ou Traffic Shaping;
1.8. Filtro de Dados 1.8.1. Permitir identificar e
opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF, etc)
identificados sobre aplicagdes (HTTP, FTP, SMTP,
etc); 1.8.2. Suportar identificagdo de arquivos
compactados ou a aplicagdo de politicas sobre o
conteudo desses tipos de arquivos; 1.8.3. Suportar
a identificacdo de arquivos criptografados e a
aplicagdo de politicas sobre o conteido desses
tipos de arquivos; 1.8.4. Permitir identificar e
opcionalmente prevenir a transferéncia de
informagdes sensiveis, incluindo, mas nao limitado
a numero de cartdo de crédito, possibilitando a
criagdo de novos tipos de dados via expressao
regular; 1.9. Geolocalizacdo 1.9.1. Suportar a
criacdo de politicas por geolocalizagao, permitindo
o trafego de determinado Pais/Paises sejam
bloqueados; 1.9.2. Deve possibilitar a visualizagao
dos paises de origem e destino nos logs dos
acessos; 1.9.3. Deve possibilitar a criagao de
regides geograficas pela interface grafica e criar
politicas utilizando as mesmas; 1.10. VPN 1.10.1.
Suportar VPN Site-to-Site e Cliente-To-Site; 1.10.2.
Suportar IPSec VPN; 1.10.3. Suportar SSL VPN;
1.10.4. A VPN IPSEc deve suportar 3DES; 1.10.5.
A VPN IPSEc deve suportar Autenticagcdo MD5 e
SHA-1; 1.10.6. A VPN IPSEc deve suportar Diffie-
Hellman Group 1, Group 2, Group 5 e Group 14;
1.10.7. A VPN IPSEc deve suportar Algoritmo
Internet Key Exchange (IKEv1 e v2); 1.10.8. A VPN
IPSEc deve suportar AES 128, 192 e 256
(Advanced Encryption Standard); 1.10.9. A VPN
IPSEc deve suportar Autenticacdo via certificado
IKE PKI 1.10.10. Deve possuir interoperabilidade
com os seguintes fabricantes: Cisco, Check Point,
Juniper, Palo Alto Networks, Fortinet, SonicWall;
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1.10.11. Deve permitir habilitar e desabilitar tineis
de VPN IPSEC a partir da interface grafica da
solucdo, facilitando o processo de throubleshooting;
1.10.12. A VPN SSL deve suportar o usuério
realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio
de interface WEB; 1.10.13. A funcionalidades de
VPN SSL devem ser atendidas com ou sem 0 uso
de agente; 1.10.14. Deve permitir que todo o
trafego dos usuarios remotos de VPN seja escoado
para dentro do tinel de VPN, impedindo
comunicagao direta com dispositivos locais como
proxies; 1.10.15. Atribuicdo de DNS nos clientes
remotos de VPN; 1.10.16. Dever permitir criar
politicas de controle de aplicagdes, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL; 1.10.17.
Suportar autenticacdo via AD/LDAP, Secure id,
certificado e base de usuarios local; 1.10.18.
Suportar leitura e verificagdo de CRL (certificate
revocation list); 1.10.19. Permitir a aplicagdo de
politicas de seguranca e visibilidade para as
aplicagbes que circulam dentro dos tlneis SSL;
1.10.20. Deve permitir que a conexdao com a VPN
seja estabelecida das seguintes formas: Antes do
usuario autenticar na estagdo; 1.10.21. Deve
permitir que a conexdo com a VPN seja
estabelecida das seguintes formas: Apds
autenticacdo do usuario na estacao; 1.10.22. Deve
permitir que a conexdo com a VPN seja
estabelecida das seguintes formas: Sob demanda
do usudrio; 1.10.23. Deverd manter uma conexao
segura com o portal durante a sessao; 1.10.24. O
agente de VPN SSL ou IPSEC client-to-site deve
ser compativel com pelo menos: Windows 7 (32 e
64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e
64 bit) e Mac OS X (v10.10 ou superior); 1.11.
Suporte técnico e licenciamento 1.11.1. Suporte
técnico do fabricante na modalidade 24x7h durante
36 meses; 1.11.2. A funcionalidade controle de
aplicagao, IPS, gateway anti-malware, filiro de
conteudo web, antispam e o suporte deverao estar
licenciadas para 36 meses; 1.11.3. Durante a
vigéncia do suporte técnico devera estar inclusa
atualizacdo de software sem nenhum custo
adicional; 1.11.4. A prestacdo do suporte técnico
ndao poderd haver limites no quantitativo de
abertura de chamados; 1.11.5. Os chamados
deverdo ser abertos através de portal WEB e
através de telefone 0800, sendo possivel solicitar
atendimento em lingua portuguesa; 1.11.6. Na
apresentacdo da proposta comercial a empresa
licitante devera fornecer declaracdo do fabricante
dos produtos ofertados especifica para este
certame, em papel timbrado, declarando que a
licitante possui credenciamento como parceiro
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autorizado e credenciado a prestar servicos de
instalacdo, configuracdo e suporte técnco para os
produtos ofertados 1.12. Servicos de instalagéo e
configuracdo 1.12.1. Instalacdo devera ser
realizada presencialmente no local da Prefeitura
Municipal de Lagoa Santa, MG. 1.12.2.
Configuragbes bésicas de conectividade 1.12.3.
Registro e ativagdo de licengas Atualizagdo de
software 1.12.4. Configuracdo de zonas de
seguranca, VLANs e roteamento interno 1.12.5.
Configuragbes dos servicos de seguranga como
IPS e Anti-Malware 1.12.6. Configuragdo de
balanceamento de carga de links WAN 1.12.7.
Migracdo e/ou configuracdo de regras de firewall
1.12.8. Configuragdo de VPN 1.12.9. Configuragao
de regras de aplicagdo 1.12.10. Integragdo com
base LDAP ou Radius 1.12.11. Configuragdo de
autenticagdo SSO 1.12.12. Configuracdo de filtro
de conteldo por grupo de usuarios 1.12.13.
Configuragdo da unidade de alta disponibilidade
1.12.14. Configuracdo de QoS por servicos e/ou
aplicagbes 1.12.15. Testes de funcionalidade
1.12.16. Os servigos de instalacdo e configuragao
devem ser executados por profissional com
certificagdo técnica emitida pelo fabricante da
solugdo de Firewall ofertada. Essa certificagcdo
devera ser enviada juntamente com a proposta
comercial. Esse profissional devera possuir
comprovacao do vinculo contratual de trabalho com
a Licitante. 1.13. Treinamento 1.13.1. Treinamento
realizado através de ferramentas de conferéncia
remota como GoToMeeting, Webex, Teams ou
qualquer outro que permita apresentacdo e
comunicagédo via VolP com carga horaria minima
de 24 horas. Material disponibilizado em PDF para
acompanhamento do curso e entrega de certificado
de conclusdo em papel ou digital. 1.13.2. Topicos
para  cobertura do treinamento:  1.13.3.
Funcionalidades bésicas do equipamento: senha
de administracdo, hora e data, schedules e etc
1.13.4. Procedimento de registro e ativagdo de
licencas 1.13.5. Procedimento de atualizacdo de
software 1.13.6. Zonas de seguranga e objetos
1.13.7. Interfaces fisicas, interfaces virtuais
(VLANS) e roteamento interno 1.13.8. NAT 1.13.9.
Servicos de seguranga como IPS e Anti-Malware
1.13.10. Balanceamento de carga de links WAN
1.13.11. Regras de firewall 1.13.12. VPN 1.13.13.
Regras de aplicagédo, incluindo visibilidade das
mesmas 1.14. Servico de suporte técnico
especializado: 1.14.1. Suporte para o ltem 1 -
FIREWALL 1.14.2. A empresa Contratada devera
prestar servigos de manutengéo e suporte técnico a
todos os produtos contratados, no local de
instalacdo da solugdo, sem O6nus para a
Contratante, em dia uteis, 8 (oito) horas por dia

Rua Sao Joao, 290, Centro — CEP: 33230-103, Lagoa Santa/MG.
Fone: (031) 3688 1300




Prefeitura Municipal de Lagoa Santa

(regime 8x5).

02

02

UN

SOFTWARE

Plataforma de software de armazenamento de logs
e geragao de relatorios 2.1. Deve suportar receber
logs de ao menos 100 dispositivos; 2.2. Possuir
capacidade de receber ao menos 5 GBytes de logs
diarios; 2.3. Deve suportar, pelo menos, 3 TB de
disco; 2.4. Deve ser compativel com Vmware ESXi,
Hyper-V, Citrix XenServer e KVM; 2.5. A solucéo
ndo deve possuir limites de CPU e meméria; 2.6. A
solucédo de relatérios deve ser compativel com os
firewalls ofertados, sendo do mesmo fabricante;
2.7. Requisitos Minimos de Funcionalidade 2.8.
Funcionalidades Gerais 2.8.1. Deve suportar
acesso via SSH, WEB (HTTPS) e Telnet para o
gerenciamento da solugdo. 2.8.2. Possuir
comunicacao cifrada e autenticada com usuério e
senha para solugao de relatérios, tanto como para
a interface grafica de usuario e console de
administragao por linha de comandos (SSH); 2.8.3.
Permitir acesso simultdneo de administradores
permitindo a criagdo de ao menos 2 (dois) perfis
para administracdo e monitoragdo; 2.8.4. Suportar
SNMP versdao 2 e versdo 3 na solugdo de
relatorios; 2.8.5. Deve permitir a criacdo de
administradores que acessem a todas as instancias
de virtualizagdo da solugdo de relatorios; 2.8.6.
Deve permitir habilitar e desabilitar, para cada
interface de rede da solucdo de relatérios,
permissdes de acesso HTTP, HTTPS, SSH, SNMP
e Telnet; 2.8.7. Autenticacéo integrada a servidor
Radius; 2.8.8. Geracao de relatérios em tempo real,
para a visualizacdo de trafego observado, nos
formatos: mapas geograficos e tabela; 2.8.9.
Autenticacdo integrada ao Microsoft Active
Directory; 2.8.10. Definicao de perfis de acesso a
console com permissdes granulares como: acesso
de escrita, acesso de leitura, criacdo de usuarios,
alteracdo de configuragbes; 2.8.11. Possuir
mecanismo para que logs antigos sejam removidos
automaticamente; 2.8.12. Deve possuir a
capacidade de criar relatérios nos formatos PDF;
2.8.13. Deve ser possivel exportar os logs em CSV;
2.8.14. Geragdo de logs de auditoria detalhados,
informando a  configuragdo  realizada, o
administrador que a realizou e o horario da
alteracao; 2.8.15. Os logs gerados pelos appliances
devem ser centralizados nos servidores de
geréncia, mas a solugdo deve oferecer também a
possibilidade de utilizacdo de um syslog externo ou
similar; 2.8.16. A solu¢do deve possuir relatérios
pré definidos; 2.8.17. Possuir envio automatico de
logs para um servidor FTP externo a solucéo;

R$ 70.086,83

R$ 140.173,66
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2.8.18. Possibilitar a duplicacdo de relatérios
existentes e edita-los logo apods; 2.8.19. Possuir a
capacidade de personalizagdo de capas para 0s
relatérios; 2.8.20. Permitir de forma centralizada
visualizar os logs recebidos por um ou varios
dispositivos externos incluindo a capacidade de uso
de filtros nas pesquisas deste log; 2.8.21. Deve
possuir logs de auditoria; 2.8.22. Possuir a
capacidade de personalizacao de graficos como
barra, linha e tabela para insercdo aos relatorios;
2.8.23. Deve possuir mecanismo "Drill-Down" para
navegagcao nos relatérios em realtime; 2.8.24.
Dever ser possivel fazer download dos arquivos de
logs recebidos; 2.8.25. Deve possuir agendamento
para gerar e enviar automaticamente relatorios;
2.8.26. Permitir customizagdo de quaisquer
relatérios fornecidos pela solugdo, 2.8.27.
exclusivamente pelo administrador, adaptando-o as
suas necessidades; 2.8.28. Permitir o envio de
maneira automéatica de relatérios por e-mail; 2.8.29.
Deve permitir a escolha do e-mail a ser enviado
para cada relatério escolhido; 2.8.30. Permitir
programar a geracdo de relatérios, conforme
calendario definido pelo administrador; 2.8.31.
Deve ser possivel definir filtros nos relatérios;
2.8.32. Deve ser capaz de definir o layout do
relatorio, incluir graficos, inserir textos e imagens,
alinhamento, quebras de paginas, definir fontes,
cores, entre outros; 2.8.33. Gerar alertas
automaticos via Email, SNMP e Syslog baseados
em eventos como ocorréncia como log, severidade
de log, entre outros; 2.8.34. Deve ser capaz de
criar consultas SQL ou semelhante para uso nos
graficos e tabelas de relatérios; 2.8.35. Ter a
capacidade de visualizar na GUI da solugao de
relatorios informagdes do sistema como memodria,
disco, uso de CPU, logs por segundo recebidos,
total de logs diérios recebidos, alertas gerados
entre outros; 2.8.36. Deve permitir ver em tempo
real os logs recebidos; 2.9. Relatérios: 2.9.1. Deve
permitir a criacdo de Dashboards customizados
para visibilidades do trafego de aplicativos,
categorias de URL, ameacas, servigos, paises,
origem e destino; 2.9.2. Deve possuir relatério
detalhado de prevencao de perda de dados (DLP);
2.9.3. Deve possuir relatério de VPN; 2.9.4. Deve
possuir relatério de Sistemas de prevengao de
intrusdo (IPS); 2.9.5. Deve possuir relatério de
reputagao do cliente; 2.9.6. Deve possuir relatério
de andlise de seguranga do usuario; 2.9.7. Deve
possuir relatério de avaliagdo da ameaca
cibernética; 2.9.8. Deve possuir relatério de analise
aplicagbes web (WAF); 2.9.9. Deve possuir
relatério detalhado de navegagdo de usuario;
2.9.10. Deve possuir relatério de eventos de
sistema e administracdo; 2.9.11. Deve possuir
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relatério de avaliacdo de ameacgas cibernéticas;
2.9.12. Deve possuir relatério de compliance;
2.9.13. Deve possuir relatorio de uso de aplicacoes
SaaS; 2.10. Suporte técnico do fabricante na
modalidade 24x7h durante 36 meses; 2.11. A
contratada deve instalar e configurar a solugéao de
relatérios e logs em servidor disponibilizado pelo
PMLS; 2.11.1. Instalacido devera ser realizada
presencialmente no local da Prefeitura Municipal de
Lagoa Santa, MG, e para outros clientes fora da
regido metropolitana de Belo Horizonte, podera ser
realizada remotamente. 2.12. Treinamento 2.12.1.
Treinamento realizado através de ferramentas de
conferéncia remota como GoToMeeting, Webex,
Teams ou qualquer outro que permita
apresentagdo e comunicagao via VolP com carga
horaria minima de 8 horas. Material disponibilizado
em PDF para acompanhamento do curso e entrega
de certificado de conclusdo em papel ou digital,
cobrindo os itens a seguir: 2.12.2. Funcionalidades
basicas do equipamento: senha de administracao,
hora e data, schedules e etc 2.12.3. Procedimento
de registro e ativagdo de licengas 2.12.4.
Procedimento de atualizacdo de software 2.12.5.
Operacionalizacdo da solugdo e Hands-on 2.13.
Suporte técnico especializado para o ltem 2:
2.13.1. A empresa Contratada devera prestar
servigos de manutengao e suporte técnico a todos
0s produtos contratados, no local de instalagdo da
solugédo, sem 06nus para a Contratante, em dia
uteis, 8 (oito) horas por dia (regime 8x5);

VALOR TOTAL DO LOTE: 449.086,98 (Quatrocentos e quarenta e nove mil, oitenta e seis reais e noventa
e oito centavos)

2 — JUSTIFICATIVA

2.1. A administracdo municipal possui hoje uma solucdo de Seguranca de Rede
obsoleta que, com o crescimento da rede PMLS, esta solucdo tem se mostrado
limitada no controle dos recursos de link e acesso a internet.

2.2. O municipio possui um link dedicado de acesso a internet que atende todas as
suas unidades internas, a otimizacdo da utilizacdo deste recurso é de extrema
importancia para o bom andamento dos trabalhos, uma vez que, no Unico recurso
encontram-se disponibilizados o0s servicos de acesso a internet, e-mail corporativo,
pagina institucional e demais sistemas a populacao.

2.3. A aquisicao de Firewall proxima geragao, que € uma solucao abrangente, une a
execucao de varias funcbes de seguranca em um Unico dispositivo: Firewall,
prevencao de intrusdes de rede, antivirus, VPN, filtragem de conteudo, balanceamento
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de carga e geracao de relatorios informativos e gerenciais sobre a rede, possibilitara a
administracdo municipal maior controle sobre as aplicagcbes que demandam de
conexdes a internet, bem como maior seguranca para as solugdes de Home Office e
acesso remoto que necessitam de controles de seguranca adicionais aplicados aos
dispositivos de teletrabalho e outros componentes da solucdo de acesso remoto.

2.4 - Justifica-se ainda a aquisicdo para garantir a seguranga no acesso a internet
para a solucao de Wi-Fi que sera implantada nas Escolas Municipais.

2.5- Menor Preco Global por Lote justifica-se pela vantagem econdmica para a
administragdo, uma vez que o objeto se compde de 2 (dois) itens inter-relacionados e
0 seu agrupamento viabiliza a prestacdo dos servigos por uma unica empresa.

3 — ESPECIFICAGCOES TECNICAS DA LICENCA E DOS SERVICOS

Lote Unico
ITEM|QTD UN DESCRICAO
01 | 02 UN FIREWALL
PLATAFORMA DE SOFTWARE DE ARMAZENAMENTO DE
02 | 02 UN LOGS E GERACAO DE RELATORIOS

3.1 — As descri¢cdes dos equipamentos e servicos constam no ANEXO A.

4 — DA ENTREGA DOS EQUIPAMENTOS

4.1. A licenca do software devera ser fornecida de forma INTEGRAL em até 30 dias
apos a emissao da ordem de compra;

4.2. Emitida a ordem de compra, a CONTRATADA tera o prazo maximo de 30 (trinta)
dias, contados do recebimento da respectiva ordem, para entregar os equipamentos;

4.3. A entrega da licenca devera ser realizada por meio da apresentagdo de
documentos contendo, no que couber, termo de licenciamento/assinatura, cédigos de
acesso/ativacdo e indicacdo dos meios de ativacdo e acesso dos servicos e
funcionalidades incluidos no pacote (Suite). Devendo a mencionada documentacao
ser entregue ao Departamento de Tecnologia da Informacdo, ou por meio eletrdnico
através do e-mail ti@lagoasanta.mg.gov.br, ou por meio fisico no endereco Avenida
Académico Nilo Figueiredo, n® 2.500, Loja 28, bairro Santos Dumont - Municipio de
Lagoa Santa/MG - CEP: 33.400-000;

5 — INSTALACAO

5.1. Instalagdo devera ser realizada presencialmente no local da Prefeitura Municipal
de Lagoa Santa/MG.
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5.2. Ainstalagdo e migracao e/ou configuracao de regras de firewall deve ser iniciada
em até 02 (dois) dias uteis apds a entrega dos equipamentos e finalizada nos
préoximos 10 (dez) dias.

6 — ACOMPANHAMENTO DA EXECUGAO

6.1. O acompanhamento ficard sob a responsabilidade do Departamento de
Tecnologia da Informacéo.

7 — PRAZO E CONDICOES DE GARANTIA

7.1. Os servicos e as licencas devem ter garantia de hardware e atualizacdes de
software e firmware completas por 36 meses, e 0 servico de instalagdo devera ter
garantia de no minimo 36 (trinta e seis) meses, a contar da data de entrega.

7.2. A garantia devera ser prestada em qualquer local dentro do municipio de Lagoa
Santa onde estiver instalado o Centro de Processamento de Dados da Contratante do
sistema e seus componentes, observando todas as especificacbes e condicdes
constantes deste termo de referéncia.

8 — OBRIGACOES DA CONTRATADA

8.1. Manter, durante toda a vigéncia do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condicdes de habilitacdo e qualificacao exigidas na
licitacdo, devendo comunicar, imediatamente, qualquer alteracdo que possa
comprometer a manutencao desta contratacdo, bem como substituir os documentos
com prazo de validade expirado;

8.2. Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais,
comerciais e sinistros, transporte, armazenamento e outros resultantes deste
fornecimento;

8.3. Cumprir os prazos estabelecidos no termo de referéncia, sob pena de aplicagao
de multa e demais cominagdes pelo municipio;

8.4. Garantir a boa qualidade do servico prestado.

8.5. Fornecer as licencas de softwares, acessérios nao utilizados e documentagao
dos equipamentos e softwares.

8.6. Realizar as atividades de instalacdo em dias uteis, de segunda a sexta-feira, no
horario de 8:00 as 17:00 horas, respeitando o horario de funcionamento da
administracdo municipal, salvo no caso de anuéncia do CONTRATANTE, incluindo os
intervalos e/ou interrupgcées necessarios, tais como: horarios de entrada e saida de
servidores, de municipes, dentre outros.
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8.7. Substituir ou refazer, em prazo igual ao fixado para entrega, a licenca e servicos
entregues/executados fora das especificacées ou quaisquer outras irregularidades.

9 — OBRIGACOES DO CONTRATANTE

9.1. Sem prejuizo das demais disposicoes contidas em lei, constituem obrigacdes da
CONTRATANTE:

9.2. Efetuar o(s) pagamento(s) dos valores relativos ao fornecimento da licenca;

9.3. Promover o recebimento provisério ou definitivo nos prazos estabelecidos na lei,
assim como naqueles ajustados neste instrumento;

9.4. Comunicar imediatamente a CONTRATADA as eventuais irregularidades
observadas na entrega do obijeto;

9.5. Obedecer ao estabelecido na Lei Federal n°® 8.666/93 e alteragbes, € demais
normas que disciplinam a matéria, zelando pela adequada execucédo do contrato, em
especial quanto ao acompanhamento e fiscalizagdo da entrega do objeto, a exigéncia
de condicdes estabelecidas nas especificacoes e a aplicacdo de sangoes.

10 — VIGENCIA

10.1. A Ata de registro de preco vigera pelo prazo de 12 (doze) meses, contados de sua
assinatura.

11 — DISPOSICOES GERAIS

11.1. E vedada a subcontratacéo total ou parcial do objeto.

11.2. No preco deverdo estar incluidas todas as despesas diretas e/ou indiretas,
referentes a execucdo do objeto, que serdo expressas na proposta comercial, assim
como as despesas com pessoal — transporte, hospedagem, alimentacdo, etc. —, e
ainda os custos referentes aos equipamentos, materiais, partes, pecas, componentes,
insumos, mao de obra, tributos, encargos sociais, previdenciarios, comerciais, lucros,
e quaisquer outros encargos que se fizerem necessarios, ou vierem a ocorrer em
decorréncia do cumprimento das obrigacoes a serem assumidas pela CONTRATADA.

11.3. O ndo cumprimento total e parcial do constante neste termo de referéncia estara
sujeitos as penalidades previstas no art. 87 da Lei Federal n® 8666/93.
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ANEXO A

ESPECIFICACAO DOS SERVIGOS E EQUIPAMENTOS

ITEM 1 — FIREWALL
1.1. Caracteristicas de desempenho:

1.1.1. Throughput de, no minimo, 11 Gbps com a funcionalidade de firewall habilitada,
independentemente do tamanho do pacote;

1.1.2. Suporte a, no minimo, 3.000.000 conexdes simultaneas;
1.1.3. Suporte a, no minimo, 280.000 novas conexdes por segundo;
1.1.4. Throughput de, no minimo, 13 Gbps de VPN IPSec;

1.1.5. Estar licenciado para, ou suportar sem o uso de licenca, 2.500 tuneis de VPN
IPSEC Site-to-Site simultaneos;

1.1.6. Estar licenciado para, ou suportar sem o uso de licenga, 15.000 tuneis de
clientes VPN IPSEC simultaneos;

1.1.7. Throughput de, no minimo, 2 Gbps de VPN SSL;

1.1.8. Suporte a, no minimo, 500 clientes de VPN SSL simultaneos;

1.1.9. Suporte a, no minimo, 13 Gbps de throughput de Application Control;

1.1.10. Suportar no minimo 4 Gbps de throughput de Inspecéo SSL;

1.1.11. Throughput de, no minimo 3 Gbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de seguranca
possuir devidamente ativadas e atuantes: controle de aplicagdo, IPS, Antivirus e

Antispyware;

1.1.12. Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer
uma destas funcionalidades, somente o de menor valor sera aceito;

1.1.13. Deve possuir ao menos 4 interfaces 10 GE SFP+
1.1.14. Deve possuir ao menos 16 interfaces 1 GE RJ-45
1.1.15. Deve possuir ao menos 8 interfaces 1 GE SFP

1.1.16. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas

Rua Sao Jodo, 290, Centro — CEP: 33230-103, Lagoa Santa/MG. 48
Fone: (031) 3688 1300



Prefeitura Municipal de Lagoa Santa

virtuais légicos (Contextos) por appliance;

1.1.17. Deve possuir ao menos 1 discos rigidos de no minimo 480GB SSD
1.1.18. Condigcbes operacionais:

8.1. Alimentacao Dual / tensdo de 100-240 VAC

8.2. Alimentagédo Dual / frequéncia de 50/60 Hz

8.3. Temperatura - faixa de operacao de 0% a 40° C
8.4. Deve possuir fonte de alimentacao redundante.

1.1.1
1.1.1
1.1.1
1.1.1
1.2. Caracteristicas Gerais
1.2.1. A solucdo deve consistir em plataforma de protecdo de rede baseada em
appliance com funcionalidades de Next Generation Firewall (NGFW), e console de
geréncia e monitoracao;

1.2.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes,
prevencao de ameacas, identificacao de usuarios e controle granular de permissoes;

1.2.3. As funcionalidades de protecéao de rede que compde a plataforma de seguranca
podem funcionar em multiplos appliances desde que obedecam a todos os requisitos
desta especificacao;

1.2.4. A plataforma deve ser otimizada para analise de conteldo de aplicacbes em
camada 7;

1.2.5. O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB
(HTTPS) e API aberta;

1.2.6. Os dispositivos de protecdao de rede devem possuir suporte a 4094 VLAN Tags
802.1q;

1.2.7. Os dispositivos de protecdo de rede devem possuir suporte a Policy based
routing ou policy based forwarding;

1.2.8. Os dispositivos de protecdo de rede devem possuir suporte a roteamento
multicast (PIM-SM e PIM-DM);

1.2.9. Os dispositivos de protecao de rede devem possuir suporte a DHCP Relay;
1.2.10. Os dispositivos de protecao de rede devem possuir suporte a DHCP Server;
1.2.11. Os dispositivos de protecao de rede devem possuir suporte a Jumbo Frames;

1.2.12. Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet
l6gicas;
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1.2.13. Deve suportar NAT dindmico (Many-to-Many);

1.2.14. Deve suportar NAT estatico (1-to-1);

1.2.15. Deve suportar NAT estético bidirecional 1-to-1;

1.2.16. Deve suportar Traducao de porta (PAT);

1.2.17. Deve suportar NAT de Origem:;

1.2.18. Deve suportar NAT de Destino;

1.2.19. Deve suportar NAT de Origem e NAT de Destino simultaneamente;

1.2.20. Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimeétrico;

1.2.21. Deve suportar NAT64 e NAT46;

1.2.22. Deve implementar o protocolo ECMP;

1.2.23. Deve implementar balanceamento de link por hash do IP de origem;

1.2.24. Deve implementar balanceamento de link por hash do IP de origem e destino;
1.2.25. Deve implementar balanceamento de link por peso. Nesta opgcdo deve ser
possivel definir o percentual de trafego que sera escoado por cada um dos links. Deve

suportar o balanceamento de, no minimo, trés links;

1.2.26. Deve implementar balanceamento de links sem a necessidade de criagao de
zonas ou uso de instancias virtuais;

1.2.27. A solucao deve prover recursos de roteamento inteligente, definindo, mediante
regras pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacao;

1.2.28. A solucdo devera ser capaz de monitorar e identificar falhas mediante a
associagao de health check, permitindo testes de resposta por ping, http, tcp/udp echo
e twamp;

1.2.29. Devera ser permitida a criacdo de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao
mesmo tempo;

1.2.30. Diversas formas de escolha do link devem estar presentes, incluindo: melhor
link, menor custo e definicdo de niveis maximos de qualidade a serem aceitos para
que tais links possam ser utilizados em um determinado roteamento de aplicagéo;
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1.2.31. A solucao deve prover estatisticas em tempo real a respeito da ocupacao de
banda (upload e download) e performance do health check (packet loss, jitter e
laténcia);
1.2.32. Além de possibilitar a definicdo de banda maxima e garantida por aplicacao,
deve também suportar o match em categorias de URL, IPs de origem e destino, logins
e portas;

1.2.33. Deve possibilitar roteamento distinto a depender do grupo de usuario
selecionado na regra de roteamento;

1.2.34. Deve permitir monitorar via SNMP falhas de hardware, monitoramento de CPU
e memodria, de seguranca e interface.

1.2.35. Enviar log para sistemas de monitoragédo externos, simultaneamente;

1.2.36. Deve haver a opcéo de enviar logs para os sistemas de monitoracao externos
via protocolo TCP e SSL;

1.2.37. Protecao anti-spoofing;

1.2.38. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2);

1.2.39. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);
1.2.40. Suportar OSPF graceful restart;

1.2.41. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de
dados da rede;

1.2.42. Deve suportar Modo Camada — 2 (L2), para inspecao de dados em linha e
visibilidade do trafego;

1.2.43. Deve suportar Modo Camada — 3 (L3), para inspecdo de dados em linha
visibilidade do trafego;

1.2.44. Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
modo transparente;

1.2.45. Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3;

1.2.46. Suporte a configuracao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em
layer 3 e com no minimo 3 equipamentos no cluster;

1.2.47. A configuracdo em alta disponibilidade deve sincronizar: Sessoes;
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1.2.48. A configuracdo em alta disponibilidade deve sincronizar: Configuragdes,
incluindo, mas néo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

1.2.49. A configuragdo em alta disponibilidade deve sincronizar: Associagbes de
Seguranca das VPNs;

1.2.50. A configuracdo em alta disponibilidade deve sincronizar:Tabelas FIB;

1.2.51. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracéo de falha de
link;

1.2.52. Deve possuir suporte a criacao de sistemas virtuais no mesmo appliance;

1.2.53. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-
ativo ou ativo-passivo, permitindo a distribuicdo de carga entre diferentes contextos;

1.2.54. Deve permitir a criagdo de administradores independentes, para cada um dos
sistemas virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais
que podem ser administrados por equipes distintas;

1.2.55. Controle, inspecao e descriptografia de SSL para trafego de entrada (Inbound)
e Saida (Outbound), sendo que deve suportar o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operacdes de
adicdo, remocao e utilizacdo dos certificados diretamente nos sistemas virtuais
(contextos);

1.2.56. Controle por Politica de Firewall;

1.2.57. Deveré suportar controles por zona de seguranca;

1.2.58. Controles de politicas por porta e protocolo;

1.2.59. Controle de politicas por aplicacdes, grupos estaticos de aplicacdes, grupos
dindmicos de aplicacbes (baseados em caracteristicas e comportamento das
aplicacbes) e categorias de aplicacdes;

1.2.60. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranga;

1.2.61. Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS);

1.2.62. Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

1.2.63. Deve suportar offload de certificado em inspecédo de conexdes SSL de entrada
(Inbound);
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1.2.64. Deve descriptografar trafego Inbound e Outbound em conexdes negociadas
com TLS 1.2;

1.2.65. Controle de inspecéao e descriptografia de SSH por politica;

1.2.66. Deve permitir o bloqueio de arquivo por sua extensado e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

1.2.67. Traffic shaping QoS baseado em Politicas (Prioridade, Garantia e Maximo);

1.2.68. QoS baseado em politicas para marcacdo de pacotes (diffserv marking),
inclusive por aplicacdes;

1.2.69. Suporte a objetos e regras IPV6;
1.2.70. Suporte a objetos e regras multicast;

1.2.71. Deve suportar no minimo dois tipos de resposta nas politicas de firewall: Drop
sem notificacdo do bloqueio ao usuario, Drop com notificacdo do bloqueio ao usuario,
Drop com opc¢ao de envio de ICMP Unreachable para maquina de origem do trafego,
TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da conexao;

1.2.72. Suportar a atribuicado de agendamento das politicas com o objetivo de habilitar
e desabilitar politicas em horarios pré-definidos automaticamente;

1.3. Controle de Aplicacoes

1.3.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes, independente de porta e protocolo;

1.3.2. Deve ser possivel a liberacdo e bloqueio somente de aplicacbes sem a
necessidade de liberacédo de portas e protocolos;

1.3.3. Reconhecer pelo menos 1700 aplicagcdes diferentes, incluindo, mas néao
limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

1.3.4. Reconhecer pelo menos as seguintes aplicagcdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube,
http-proxy, http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google
drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes,
dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote,
google-docs;

1.3.5. Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacées conhecidas pelo fabricante independente de porta e
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protocolo;

1.3.6. ldentificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar
e controlar as aplicac6es e os ataques que utilizam taticas evasivas via comunicacoes
criptografadas, tais como Skype e utilizacao da rede Tor;

1.3.7. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicacbes
conhecidas pelo fabricante;

1.3.8. Deve realizar decodificacéo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificacdo do protocolo, incluindo, mas néo limitado a Yahoo Instant Messenger
usando HTTP. A decodificacdo de protocolo também deve identificar funcionalidades
especificas dentro de uma aplicacao, incluindo, mas né&o limitado a compartilhamento
de arquivo dentro do Webex;

1.3.9. ldentificar o uso de taticas evasivas via comunicacdes criptografadas;
1.3.10. Atualizar a base de assinaturas de aplicac6es automaticamente;

1.3.11. Limitar a banda (download/upload) usada por aplicacdes (traffic shaping),
baseado no IP de origem, usuérios e grupos;

1.3.12. Os dispositivos de protecao de rede devem possuir a capacidade de identificar
o usuario de rede com integracao ao Microsoft Active Directory, sem a necessidade de
instalacado de agente no Domain Controller, nem nas estagcdes dos usuarios;

1.3.13. Deve ser possivel adicionar controle de aplicagcbes em multiplas regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicagcdes em algumas regras;

1.3.14. Deve suportar multiplos métodos de identificacdo e classificacdo das
aplicagdes, por pelo menos checagem de assinaturas e decodificagao de protocolos;

1.3.15. Para manter a segurancga da rede eficiente, deve suportar o controle sobre
aplicacbes desconhecidas e nao somente sobre aplicacées conhecidas;

1.3.16. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacées proprietarias na prépria interface grafica da solucao,
sem a necessidade de acdo do fabricante;

1.3.17. A criacdo de assinaturas personalizadas deve permitir 0 uso de expressdes
regulares, contexto (sessdes ou transacdes), usando posicdo no payload dos pacotes
TCP e UDP e usando decoders de pelo menos os seguintes protocolos: HTTP, FTP,
NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP e SSL;
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1.3.18. O fabricante deve permitir a solicitacdo de inclusdo de aplicacées na base de
assinaturas de aplicacoes;

1.3.19. Deve alertar o usuario quando uma aplicacao for bloqueada;

1.3.20. Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos;

1.3.21. Deve possibilitar a diferenciagdo de trafegos de Instant Messaging (AIM,
Hangouts, Facebook Chat, etc) possuindo granularidade de controle/politicas para os
mesmos;

1.3.22. Deve possibilitar a diferenciacao e controle de partes das aplicacdes como por
exemplo permitir o Hangouts chat e bloquear a chamada de video;

1.3.23. Deve possibilitar a diferenciacdo de aplicagdes Proxies (psiphon, freegate, etc)
possuindo granularidade de controle/politicas para os mesmos;

1.3.24. Deve ser possivel a criacao de grupos dinamicos de aplicacées baseados em
caracteristicas das aplicacbes como: Tecnologia utilizada nas aplicagdes (Client-
Server, Browse Based, Network Protocol, etc);

1.3.25. Deve ser possivel a criacdo de grupos dinamicos de aplicacées baseados em
caracteristicas das aplicagdes como: Nivel de risco da aplicacao;

1.3.26. Deve ser possivel a criacdo de grupos estaticos de aplicacoes baseados em
caracteristicas das aplicagdes como: Categoria da aplicagéo;

1.4. Prevencao de Ameacas

1.4.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecao devem
possuir médulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de
firewall;

1.4.2. Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus e Anti-Spyware);

1.4.3. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao
subsista o direito de receber atualizacbes ou que nao haja contrato de garantia de
software com o fabricante;

1.4.4. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando
implementado em alta disponibilidade;

1.4.5. Deve implementar os seguintes tipos de acdes para ameagas detectadas pelo
IPS: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo
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de tempo e enviar tcp-reset;

1.4.6. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo de monitoracao;

1.4.7. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs,
redes ou zonas de seguranca;

1.4.8. Excecgdes por IP de origem ou de destino devem ser possiveis nas regras ou
assinatura a assinatura;

1.4.9. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de
origem, endereco de destino, servigco e a combinacdo de todos esses itens;

1.4.10. Deve permitir o bloqueio de vulnerabilidades;

1.4.11. Deve permitir o bloqueio de exploits conhecidos;

1.4.12. Deve incluir protecao contra-ataques de negacao de servicos;

1.4.13. Devera possuir 0 seguinte mecanismo de inspecéao de IPS: Analise de padrdes
de estado de conexdes;

1.4.14. Devera possuir o seguinte mecanismo de inspecdo de IPS: Analise de
decodificagao de protocolo;

1.4.15. Devera possuir o seguinte mecanismo de inspecdo de IPS: Andlise para
deteccao de anomalias de protocolo;

1.4.16. Devera possuir o seguinte mecanismo de inspegao de IPS: Analise heuristica;

1.4.17. Devera possuir 0 seguinte mecanismo de inspecao de IPS: IP
Defragmentation;

1.4.18. Devera possuir o seguinte mecanismo de inspecao de IPS: Remontagem de
pacotes de TCP;

1.4.19. Devera possuir 0 seguinte mecanismo de inspecdao de IPS: Bloqueio de
pacotes malformados;

1.4.20. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood,
UDP flood, etc;

1.4.21. Detectar e bloquear a origem de portscans;

1.4.22. Bloquear ataques efetuados por worms conhecidos;
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1.4.23. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS;
1.4.24. Possuir assinaturas para bloqueio de ataques de buffer overflow;

1.4.25. Devera possibilitar a criacdo de assinaturas customizadas pela interface
gréfica do produto;

1.4.26. Deve permitir usar operadores de negacdo na criagdo de assinaturas
customizadas de IPS ou anti-spyware, permitindo a criacdo de excegdes com
granularidade nas configuracoes;

1.4.27. Permitir o bloqueio de virus e spywares em, pelo menos, 0s seguintes
protocolos: HTTP, FTP, SMB, SMTP e POPS3;

1.4.28. Identificar e bloquear comunicacao com botnets;

1.4.29. Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: O nome da assinatura ou do ataque, aplicacdo, usuario, origem € 0
destino da comunicacao, além da acao tomada pelo dispositivo;

1.4.30. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou por filtro
pré-definido;

1.4.31. Deve possuir a funcdo de protecdo a resolucdo de enderegcos via DNS,
identificando requisi¢oes de resolugdo de nome para dominios maliciosos de botnets
conhecidas;

1.4.32. Os eventos devem identificar o pais de onde partiu a ameaca;

1.4.33. Deve incluir protegao contra virus em conteuddo HTML e javascript, software
espiao (spyware) e worms;

1.4.34. Possuir protecao contra downloads involuntarios usando HTTP de arquivos
executaveis e maliciosos;

1.4.35. Deve ser possivel a configuracdo de diferentes politicas de controle de
ameagas e ataques baseado em politicas do firewall considerando Usuarios, Grupos
de usuarios, origem, destino, zonas de segurancga, etc, ou seja, cada politica de
firewall poderd ter uma configuracao diferentes de IPS, sendo essas politicas por
usuarios, Grupos de usuario, origem, destino, zonas de seguranca;

1.5. Filtro de URL

1.5.1. Permite especificar politica por tempo, ou seja, a definicdo de regras para um
determinado horario ou periodo (dia, més, ano, dia da semana e hora);

1.5.2. Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs,
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redes ou zonas de seguranca;

1.5.3. Deve possuir a capacidade de criacao de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servicos de
diretorio, Active Directory e base de dados local;

1.5.4. Suportar a capacidade de criacao de politicas baseadas no controle por URL e
categoria de URL;

1.5.5. Possuir pelo menos 60 categorias de URLSs;
1.5.6. Deve possuir a funcao de exclusao de URLs do bloqueio, por categoria;
1.5.7. Permitir a customizacéo de pagina de bloqueio;

1.5.8. Permitir o bloqueio e continuacao (possibilitando que o usuario acesse um site
potencialmente bloqueado informando o0 mesmo na tela de bloqueio e possibilitando a
utilizacdo de um botao Continuar para permitir o usuario continuar acessando o site);

1.6. Identificacao de Usuarios

1.6.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacées através da integracdo com servicos
de diretério, autenticacdo via LDAP, Active Directory, E-directory e base de dados
local;

1.6.2. Deve possuir integracdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios;

1.6.3. Deve possuir integracao e suporte a Microsoft Active Directory para os seguintes
sistemas operacionais: Windows Server 2008, Windows Server 2008 R2, Windows
Server 2012 e Windows Server 2012 R2;

1.6.4. Deve possuir integracdo com Microsoft Active Directory para identificagdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em
usuarios e grupos de usuarios, suportando single sign-on. Essa funcionalidade nao
deve possuir limites licenciados de usuarios ou qualquer tipo de restricdo de uso
como, mas nao limitado a utilizagdo de sistemas virtuais, segmentos de rede, etc;

1.6.5. Deve possuir integracdo com Radius para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

1.6.6. Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos
permitindo granularidade de controle/politicas baseadas em Usuarios e Grupos de
USUArios;
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1.6.7. Deve permitir o controle, sem instalacdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacao,
expanda-se um portal de autenticagao residente no firewall (Captive Portal);

1.6.8. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo enderego IP em ambientes Citrix e Microsoft Terminal Server, permitindo
visibilidade e controle granular por usuario sobre o uso das aplicagcbes que estao
nestes servicos;

1.6.9. Deve implementar a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

1.6.10. Permitir integracdo com tokens para autenticacdo dos usuarios, incluindo, mas
nao limitado a acesso a internet e gerenciamento da solugao;

1.6.11. Prover no minimo um token nativamente, possibilitando autenticacdo de duplo
fator;

1.7. QoS e Traffic Shaping

1.7.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo, (como youtube, ustream, etc) e ter um alto consumo de largura de banda,
se requer que a solugao, além de poder permitir ou negar esse tipo de aplicacoes,
deve ter a capacidade de controla-las por politicas de maximo de largura de banda
quando forem solicitadas por diferentes usuarios ou aplicacdes, tanto de audio como
de video streaming;

1.7.2. Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de
origem;

1.7.3. Suportar a criacao de politicas de QoS e Traffic Shaping por endereco de
destino;

1.7.4. Suportar a criacao de politicas de QoS e Traffic Shaping por usuario e grupo;
1.7.5. Suportar a criacao de politicas de QoS e Traffic Shaping por aplicacoes;
1.7.6. Suportar a criacao de politicas de QoS e Traffic Shaping por porta;

1.7.7. O QoS deve possibilitar a definicdo de trafego com banda garantida;

1.7.8. O QoS deve possibilitar a definicao de trafego com banda maxima;

1.7.9. O QoS deve possibilitar a definicdo de fila de prioridade;

1.7.10. Suportar priorizacao em tempo real de protocolos de voz (VOIP) como H.323,
SIP, SCCP, MGCP e aplicacbes como Skype;
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1.7.11. Suportar marcacao de pacotes Diffserv, inclusive por aplicacao;

1.7.12. Disponibilizar estatisticas em tempo real para classes de QoS ou Traffic
Shaping;

1.8. Filtro de Dados

1.8.1. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);

1.8.2. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas
sobre o conteudo desses tipos de arquivos;

1.8.3. Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas
sobre o conteldo desses tipos de arquivos;

1.8.4. Permitir identificar e opcionalmente prevenir a transferéncia de informacgdes
sensiveis, incluindo, mas néo limitado a numero de cartdo de crédito, possibilitando a
criacao de novos tipos de dados via expressao regular;

1.9. Geolocalizacao

1.9.1. Suportar a criacdo de politicas por geolocalizagdo, permitindo o trafego de
determinado Pais/Paises sejam bloqueados;

1.9.2. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

1.9.3. Deve possibilitar a criacdo de regides geogréaficas pela interface gréafica e criar
politicas utilizando as mesmas;

1.10. VPN;

1.10.1. Suportar VPN Site-to-Site e Cliente-To-Site;

1.10.2. Suportar IPSec VPN;

1.10.3. Suportar SSL VPN;

1.10.4. AVPN IPSEc deve suportar 3DES;

1.10.5. AVPN IPSEc deve suportar Autenticacdo MD5 e SHA-1;

1.10.6. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group
14;

1.10.7. AVPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
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1.10.8. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption
Standard);

1.10.9. A VPN IPSEc deve suportar Autenticagéo via certificado IKE PKI;

1.10.10. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, Juniper, Palo Alto Networks, Fortinet, SonicWall;

1.10.11. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface
gréafica da solucéo, facilitando o processo de throubleshooting;

1.10.12. A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente
instalado no sistema operacional do equipamento ou por meio de interface WEB;

1.10.13. A funcionalidades de VPN SSL devem ser atendidas com ou sem o0 uso de
agente;

1.10.14. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicacao direta com dispositivos locais
como proxies;

1.10.15. Atribuicdo de DNS nos clientes remotos de VPN;

1.10.16. Dever permitir criar politicas de controle de aplicacées, IPS, Antivirus,
Antipyware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

1.10.17. Suportar autenticagédo via AD/LDAP, Secure id, certificado e base de usuarios
local;

1.10.18. Suportar leitura e verificagcao de CRL (certificate revocation list);

1.10.19. Permitir a aplicacdo de politicas de seguranca e Vvisibilidade para as
aplicacdes que circulam dentro dos tuneis SSL;

1.10.20. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes
formas: Antes do usuario autenticar na estacao;

1.10.21. Deve permitir que a conexao com a VPN seja estabelecida das seguintes
formas: Apds autenticacdo do usuario na estacao;

1.10.22. Deve permitir que a conexdo com a VPN seja estabelecida das seguintes
formas: Sob demanda do usuério;

1.10.23. Devera manter uma conexao segura com o portal durante a sessao;

1.10.24. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo
menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e
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Mac OS X (v10.10 ou superior);
1.11. Suporte técnico e licenciamento
1.11.1. Suporte técnico do fabricante na modalidade 24x7h durante 36 meses;

1.11.2. A funcionalidade controle de aplicacao, IPS, gateway anti-malware, filtro de
conteudo web, antispam e o suporte deverao estar licenciadas para 36 meses;

1.11.3. Durante a vigéncia do suporte técnico devera estar inclusa atualizacdo de
software sem nenhum custo adicional;

1.11.4. A prestacao do suporte técnico nao podera haver limites no quantitativo de
abertura de chamados;

1.11.5. Os chamados deveréao ser abertos através de portal WEB e através de telefone
0800, sendo possivel solicitar atendimento em lingua portuguesa;

1.11.6. Na apresentagdo da proposta comercial a empresa licitante devera fornecer
declaracdo do fabricante dos produtos ofertados especifica para este certame, em
papel timbrado, declarando que a licitante possui credenciamento como parceiro
autorizado e credenciado a prestar servicos de instalacdo, configuracdo e suporte
técnco para os produtos ofertados

1.12. Servicos de instalacao e configuracao

1.12.1. Instalagdo devera ser realizada presencialmente no local da Prefeitura
Municipal de Lagoa Santa/MG;

1.12.2. Configuragdes basicas de conectividade;

1.12.3. Registro e ativacao de licencas Atualizacédo de software;

1.12.4. Configuragéo de zonas de seguranga, VLANs e roteamento interno;
1.12.5. Configuracdes dos servicos de segurangca como IPS e Anti-Malware;
1.12.6. Configuracao de balanceamento de carga de links WAN;

1.12.7. Migracao e/ou configuracao de regras de firewall;

1.12.8. Configuracao de VPN;

1.12.9. Configuracao de regras de aplicacao;

1.12.10. Integragdo com base LDAP ou Radius;
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1.12.11. Configuracao de autenticagao SSO;

1.12.12. Configuracao de filtro de contetdo por grupo de usuarios;

1.12.13. Configuracdo da unidade de alta disponibilidade;

1.12.14. Configuracao de QoS por servigcos e/ou aplicacoes;

1.12.15. Testes de funcionalidade;

1.12.16. Os servicos de instalacdo e configuracdo devem ser executados por
profissional com certificacdo técnica emitida pelo fabricante da solucdo de Firewall
ofertada. Essa certificacao devera ser enviada juntamente com a proposta comercial.
Esse profissional devera possuir comprovacao do vinculo contratual de trabalho com a
Licitante;

1.13. Treinamento

1.13.1. Treinamento realizado através de ferramentas de conferéncia remota como
GoToMeeting, Webex, Teams ou qualquer outro que permita apresentacdo e
comunicagéo via VolP com carga horaria minima de 24 horas. Material disponibilizado
em PDF para acompanhamento do curso e entrega de certificado de concluséo em
papel ou digital;

1.13.2. Tdpicos para cobertura do treinamento:

1.13.3. Funcionalidades bésicas do equipamento: senha de administracdo, hora e
data, schedules e etc;

1.13.4. Procedimento de registro e ativacéo de licencas;

1.13.5. Procedimento de atualizac&o de software;

1.13.6. Zonas de seguranca e objetos;

1.13.7. Interfaces fisicas, interfaces virtuais (VLANS) e roteamento interno;
1.13.8. NAT;

1.13.9. Servigcos de seguranca como IPS e Anti-Malware;

1.13.10. Balanceamento de carga de links WAN;

1.13.11. Regras de firewall;

1.13.12. VPN;
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1.13.13. Regras de aplicacao, incluindo visibilidade das mesmas;

1.14. Servico de suporte técnico especializado:

1.14.1. Suporte para o ltem 1 — FIREWALL;

1.14.2. A empresa Contratada devera prestar servicos de manutencdao e suporte
técnico a todos os produtos contratados, no local de instalacdo da solugao, sem énus
para a Contratante, em dia uteis, 8 (oito) horas por dia (regime 8x5).

ITEM 2

2 - Plataforma de software de armazenamento de logs e geracao de relatorios
2.1. Deve suportar receber logs de ao menos 100 dispositivos;

2.2. Possuir capacidade de receber ao menos 5 GBytes de logs diarios;

2.3. Deve suportar, pelo menos, 3 TB de disco;

2.4. Deve ser compativel com Vmware ESXi, Hyper-V, Citrix XenServer e KVM;

2.5. A solucao nao deve possuir limites de CPU e memoria;

2.6. A solucao de relatorios deve ser compativel com os firewalls ofertados, sendo do
mesmo fabricante;

2.7. Requisitos Minimos de Funcionalidade
2.8. Funcionalidades Gerais:

2.8.1. Deve suportar acesso via SSH, WEB (HTTPS) e Telnet para o gerenciamento
da solucao;

2.8.2. Possuir comunicacao cifrada e autenticada com usudrio e senha para solugcéao
de relatérios, tanto como para a interface grafica de usuario e console de
administracao por linha de comandos (SSH);

2.8.3. Permitir acesso simultdneo de administradores permitindo a criagdo de ao
menos 2 (dois) perfis para administracdo e monitoracao;

2.8.4. Suportar SNMP versao 2 e versao 3 na solugao de relatérios;

2.8.5. Deve permitir a criacdo de administradores que acessem a todas as instancias
de virtualizagdo da solugéo de relatérios;

2.8.6. Deve permitir habilitar e desabilitar, para cada interface de rede da solugédo de
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relatérios, permissdes de acesso HTTP, HTTPS, SSH, SNMP e Telnet;
2.8.7. Autenticacao integrada a servidor Radius;

2.8.8. Geracao de relatérios em tempo real, para a visualizacao de trafego observado,
nos formatos: mapas geograficos e tabela;

2.8.9. Autenticacao integrada ao Microsoft Active Directory;

2.8.10. Definicdo de perfis de acesso a console com permissées granulares como:
acesso de escrita, acesso de leitura, criacao de usuarios, alteracao de configuragoes;

2.8.11. Possuir mecanismo para que logs antigos sejam removidos automaticamente;
2.8.12. Deve possuir a capacidade de criar relatérios nos formatos PDF;
2.8.13. Deve ser possivel exportar os logs em CSV;

2.8.14. Geracao de logs de auditoria detalhados, informando a configuracao realizada,
o administrador que a realizou e o horario da alteracao;

2.8.15. Os logs gerados pelos appliances devem ser centralizados nos servidores de
geréncia, mas a solucao deve oferecer também a possibilidade de utilizacado de um
syslog externo ou similar;

2.8.16. A solucao deve possuir relatorios pré definidos;

2.8.17. Possuir envio automatico de logs para um servidor FTP externo a solucao;
2.8.18. Possibilitar a duplicacao de relatérios existentes e edita-los logo apés;

2.8.19. Possuir a capacidade de personalizacao de capas para os relatorios;

2.8.20. Permitir de forma centralizada visualizar os logs recebidos por um ou varios
dispositivos externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

2.8.21. Deve possuir logs de auditoria;

2.8.22. Possuir a capacidade de personalizacdo de graficos como barra, linha e tabela
para inser¢ao aos relatorios;

2.8.23. Deve possuir mecanismo "Drill-Down" para navegag¢ao nos relatérios em
realtime;

2.8.24. Dever ser possivel fazer download dos arquivos de logs recebidos;

2.8.25. Deve possuir agendamento para gerar e enviar automaticamente relatorios;
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2.8.26. Permitir customizacao de quaisquer relatérios fornecidos pela solugéo;
2.8.27. exclusivamente pelo administrador, adaptando-o as suas necessidades;
2.8.28. Permitir o envio de maneira automatica de relatérios por e-mail;

2.8.29. Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido;

2.8.30. Permitir programar a geracao de relatérios, conforme calendario definido pelo
administrador;

2.8.31. Deve ser possivel definir filtros nos relatorios;

2.8.32. Deve ser capaz de definir o layout do relatério, incluir graficos, inserir textos e
imagens, alinhamento, quebras de paginas, definir fontes, cores, entre outros;

2.8.33. Gerar alertas automaticos via Email, SNMP e Syslog baseados em eventos
como ocorréncia como log, severidade de log, entre outros;

2.8.34. Deve ser capaz de criar consultas SQL ou semelhante para uso nos graficos e
tabelas de relatorios;

2.8.35. Ter a capacidade de visualizar na GUI da solucao de relatérios informacdes do
sistema como memoria, disco, uso de CPU, logs por segundo recebidos, total de logs
diarios recebidos, alertas gerados entre outros;

2.8.36. Deve permitir ver em tempo real os logs recebidos;

2.9. Relatérios:

2.9.1. Deve permitir a criagdo de Dashboards customizados para visibilidades do
trafego de aplicativos, categorias de URL, ameacas, servicos, paises, origem e
destino;

2.9.2. Deve possuir relatério detalhado de prevencao de perda de dados (DLP);

2.9.3. Deve possuir relatério de VPN;

2.9.4. Deve possuir relatorio de Sistemas de prevencao de intrusao (IPS);

2.9.5. Deve possuir relatério de reputacao do cliente;

2.9.6. Deve possuir relatério de analise de seguranca do usuario;

2.9.7. Deve possuir relatério de avaliagdo da ameaca cibernética;

2.9.8. Deve possuir relatorio de analise aplicagées web (WAF);
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2.9.9. Deve possuir relatério detalhado de navegacao de usuario;

2.9.10. Deve possuir relatério de eventos de sistema e administragao;
2.9.11. Deve possuir relatério de avaliacido de ameacas cibernéticas;

2.9.12. Deve possuir relatério de compliance;

2.9.13. Deve possuir relatorio de uso de aplicacées SaasS;

2.10. Suporte técnico do fabricante na modalidade 24x7h durante 36 meses;

2.11. A contratada deve instalar e configurar a solucao de relatérios e logs em servidor
disponibilizado pelo PMLS;

2.11.1. Instalagdo devera ser realizada presencialmente no local da Prefeitura
Municipal de Lagoa Santa, MG, e para outros clientes fora da regiao metropolitana de
Belo Horizonte, podera ser realizada remotamente.

2.12. Treinamento

2.12.1. Treinamento realizado através de ferramentas de conferéncia remota como
GoToMeeting, Webex, Teams ou qualquer outro que permita apresentacido e
comunicagédo via VolP com carga horaria minima de 8 horas. Material disponibilizado
em PDF para acompanhamento do curso e entrega de certificado de conclusdo em
papel ou digital, cobrindo os itens a seguir:

2.12.2. Funcionalidades basicas do equipamento: senha de administracdo, hora e
data, schedules e etc;

2.12.3. Procedimento de registro e ativacao de licencas;

2.12.4. Procedimento de atualizacao de software;

2.12.5. Operacionalizagéo da solugcédo e Hands-on;

2.13. Suporte técnico especializado para o ltem 2:

2.13.1. A empresa Contratada devera prestar servicos de manutencdo e suporte

técnico a todos os produtos contratados, no local de instalacao da solucao, sem énus
para a Contratante, em dia uteis, 8 (oito) horas por dia (regime 8x5);
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ANEXO Il
MODELO DE CARTA DE APRESENTACAO DE PROPOSTA FINAL PARA

PRESTAGAO DOS SERVICO

A SER APRESENTADA APOS A DISPUTA E READEQUADA AO ULTIMO LANCE
TIMBRE DA EMPRESA
(Nome da empresa, CNPJ e endereco da empresa)

AO PREGOEIRO do Municipio de Lagoa Santa

LICITACAO PREGAO ELETRONICO N2 019/2021 — PROCESSO N2 026/2021

Fornecedor:

CNPJ: Inscricdo Estadual:
Endereco: Bairro:

CEP: Cidade: Estado:

Telefone: E-mail:

Banco: Agéncia: Conta Corrente:

VALIDADE DA PROPOSTA: no minimo 60 (sessenta) dias.

PREVISAO DE ENTREGA:

CONCORDAMOS COM TODAS AS CONDICOES DO EDITAL:

Senhor Fornecedor: Para sua maior seguranga, observe as condicdes estabelecidas no Edital:

Lote/item| Qtde. Unid. Especificagoes Marca/Modelo | Prego Unitario R$ Preco Total R$
01
Valor Total e final por extenso do Iem: R$(............coooeeeeeceeeeieeeeeeeeee e )

NO CASO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE, ASSINALE:

( ) Declaramos para os devidos fins, que somos Microempresa ou Empresa de Pequeno Porte, nos
termos da Lei Complementar n® 123/2006 e suas alteragdes, € que fazemos prova de tal condigdo com
os documentos enviados — DOCUMENTACAO, conforme previsto no Edital.

IMPORTANTE:

1. Fica a municipalidade com o direito assegurado de contratar ou rejeitar esta proposta se assim lhe
convier, sem que ao fornecedor caiba qualquer reclamagéo ou indenizagao.

2. A assinatura do fornecedor implica na sua total aceitagcdo dos termos deste processo licitatorio.
3. Para fins de assinatura da Ata de Registro de Precos, informe a qualificagcdo do responsavel:
Representante expresso no contrato social

Procurador

4. Informar e-mail especifico do responsavel supra assinalado para o qual devera ser encaminhada a
Ata de Registro de Pre¢os para assinatura eletrénica, via D4Sing:
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5. Possui certificado digital para uso na assinatura da Ata de Registro

SIM
NAO

» Declaramos que nesta proposta estdo incluidas eventuais vantagens e/ou abatimentos, impostos,
transporte (carga e descarga) até o destino, taxas e encargos sociais, obrigacdes trabalhistas,
previdenciarias, fiscais e comerciais e outras quaisquer que incidam sobre a contratagéo.

Nome da empresa + Carimbo
Nome do responsavel legal da empresa
RG do responsavel
CPF do responsavel
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ANEXO Il
MODELO DE QECLARAQAO DE INEXISTENCIA DE FATO IMPEDITIVO E DE
SITUACAO REGULAR PERANTE O MINISTERIO DO TRABALHO

Processo Licitatorio n° 026/2021
Modalidade: Pregao Eletronico RP n°019/2021
Tipo: Menor preco por lote

A (NOME DA EMPRESA), com sede no Enderecgo :
inscrita no CNPJ sob no n® representada neste ato por seu procurador in fine

assinado, devido ao interesse em participar da licitacdo em epigrafe /que se encontra
autuada no processo administrativo acima indicado, cujo-objeto € o REGISTRO DE
PRECO PARA FORNECIMENTO DE SOLUCAO DE SEGURANCA DE REDE,
IMPLANTACAO E TREINAMENTO PARA POSSIBILITAR A IMPLANTACAO DE
SOLUCAO DE WI-FI NAS ESCOLAS MUNICIPAIS promovida pelo ‘municipio de
Lagoa Santa/MG, DECLARA, sob as penas da Lei; que:

a) Até a presente data inexistem fatos impeditivos para sua habilitacdo no presente
Processo Licitatorio, ‘assim como que esta ciente da obrigatoriedade de declarar

ocorréncias posteriores;

b) Encontra-se em situacado regular perante o Ministério do Trabalho no que se
refere a observancia do disposto no inciso XXXIII do artigo 7° da Constituicao Federal,
nao mantendo em seu quadro de pessoal menores de 18 (dezoito) anos em horario
noturno de trabalho ou em servicos perigosos ou insalubres, ndo possuindo ainda,
qualquer trabalho de menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz,
a partir de 14 (quatorze) anos.

Local e data

(nome, RG, CPF, cargo e assinatura do representante legal)

OBS.: Favor seguir este modelo da declara¢ao na integra em papel timbrado da empresa.
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ANEXO IV
MODELO DE DECLARAGCAO DE PLENO CUMPRIMENTO AOS REQUISITOS DA
HABILITACAO

Processo Licitatorio n°026/2021
Modalidade: Pregao Eletrénico RP n°019/2021
Tipo: Menor preco por lote

A (NOME DA EMPRESA), inscrita no CNPJ sob 0 n® , com
sede no endereco: , representada neste ato pelo(s) (diretores ou

sécios, com qualificacdo completa — nome, RG, CPF, nacionalidade, estado civil,
profissédo e enderego) , ha condicao de interessada ' em participar da

licitacdo em epigrafe que se encontra autuada no processo administrativo indicado,
cujo objeto trata-se do REGISTRO" DE PRECO PARA FORNECIMENTO DE
SOLUCAO DE SEGURANCA DE REDE, IMPLANTACAO E TREINAMENTO PARA
POSSIBILITAR A IMPLANTACAO DE SOLUCAO DE WI-FI NAS ESCOLAS
MUNICIPAIS, promovida pelo municipio de Lagoa Santa/MG, DECLARA, sob penas
da Lei, QUE CUMPRE EM SUA PLENITUDE OS REQUISITOS DE HABILITACAO.

Local e data.

(Assinatura do Representante da Empresa)

OBS.: Favor seguir este modelo da declara¢ao na integra em papel timbrado da empresa.
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ANEXO V
MODELO DE DECLARACAO DE MEI, MICROEMPRESA E EMPRESA DE
PEQUENO PORTE

Processo Licitatorio n°026/2021
Modalidade: Pregao Eletronico RP n°019/2021
Tipo: Menor preco por lote

A (NOME/RAZAO SOCIAL DA EMPRESA)
, inscrita no CNPJ sob o n° , por

intermédio de seu representante legal, o(a) Sr.(a) ,
portador do documento de Identidade n° e CPF _n® 000.000.000-00,
DECLARA, sob as penas da Lei, cumpre os requisitos legais para qualificacao como

(incluir uma das condigdbes da empresa, se €

Microempreendedor Individual (MEI), Microempresa (ME) ou Empresa de Pequeno
Porte (EPP)), nos termos da legislacao vigente, artigo 3°.da Lei Complementar n® 123
de 14 de dezembro de 2006, e que nao esta sujeita a quaisquer dos impedimentos do
§4° deste artigo, estando apta a usufruir do tratamento favorecido estabelecido nos
arts. 42° a 49° da referida Lei.

Local e data.

(Assinatura do Representante da Empresa)

OBS.: Favor seguir este modelo da declaracao na integra em papel timbrado da empresa.
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ANEXO VI
Minuta de Ata de Registro de Precos n? /20

Processo Licitatorio n°026/2021

Modalidade: Pregao Eletronico RP n°019/2021
Tipo: Menor preco por lote

Vigéncia 12 (doze) meses.

Pelo presente instrumento, na melhor forma de direito, o MUNICIPIO DE
LAGOA SANTA/MG, pessoa juridica de direito publico interno, inscrito no CNPJ sob
n® 73.357.469.0001-56, sediado na Rua Sao Jodo, n® 290 — Centro — Lagoa Santa/MG
- CEP: 33400-000, neste ato, representado pelo Secretaria Municipal de Educacao,
Sr.(a) XXXXXXXXXXXXX, titular da Cédula de Identidade RG n? XXXXXXXXXXX
SSP/MG, inscrito no CPF sob 0 n? XXXXXXXXXXX, registram-se os precos das
seguintes empresas: XXXXXXXXXX, XXXXXXXXXX, em conformidade com o
estabelecido no art. 15, inciso Il, da Lei Federal n® 8.666, de 21 de junho de 1993, com
suas alteragdes posteriores e do Decreto Municipal n® 2.454 de 06 de fevereiro de
2013, as especificacoes técnicas constantes no processo, assim como 0s termos da
proposta comercial, edital e seus anexos, integram esta ata de registro de precos,
independente de transcri¢ao.

DO OBJETO

Clausula 12 A presente ata _tem por objeto o REGISTRO DE PRECO PARA
FORNECIMENTO DE SOLUCAO DE SEGURANCA DE REDE, IMPLANTACAO E
TREINAMENTO PARA POSSIBILITAR A IMPLANTACAO DE SOLUCAO DE WI-FI
NAS ESCOLAS MUNICIPAIS, conforme especificacées constantes do Anexo Unico
desta ata de registro de precos, e mediante expedicdo, pelo CONTRATANTE, da
competente ordem de servigo.

DO ACOMPANHAMENTO E DA FISCALIZAGAO

Clausula 22. O acompanhamento e a fiscalizagdo desta ata de registro de preco serao
realizados pela Secretaria Municipal de Educacdo através do Departamento de
Tecnologia da Informacgédo, observados o disposto nos arts. 67 e 73 a 76 da Lei
Federal n® 8.666, de 21 de junho de 1993.

DAS CONDIGOES DE FORNECIMENTO

Clausula 32. A CONTRATADA estara obrigada a fornecer ao CONTRATANTE, o
objeto da presente ata, sempre que lhe exigir, na quantidade pretendida e dentro das
especificacoes referidas nas ordens de servico.

Clausula 42. O CONTRATANTE néo estara obrigado a adquirir da CONTRATADA
uma quantidade minima dos servicos objeto da presente ata de registro de precos,
ficando ao seu exclusivo critério a definicdo da quantidade, do momento e da forma de
fornecimento, desde que respeitado o disposto nas clausulas antecedentes.
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Clausula 52. O CONTRATANTE podera, nos termos da legislagdo em vigor, adquirir
de outros fornecedores 0s servicos objeto desta presente ata de registro de precos,
vedada, todavia, qualquer aquisicdo destes servicos por precos iguais ou superiores
aos que poderiam ser obtidos da CONTRATADA pela execucado da presente ata de
registro de preco.

Clausula 62. A contratagdo dos fornecedores registrados sera formalizada pelo érgao
interessado por intermédio de instrumento contratual, emissao de nota de empenho de
despesa, ordem de servico ou outro instrumento habil, conforme o art. 62 da Lei
Federal n? 8.666, de 21 de junho de 1993, como acessorios a presente ata de registro
de precos, emitidos durante o prazo de validade desta ata, que estipulara:

a) A quantidade dos servigos a ser fornecida pela CONTRATADA no momento,
respeitado o disposto nas clausulas terceira e quarta desta ata de registro de
preco, sendo facultado ao CONTRATANTE convocar a CONTRATADA para
assinar tantas ordens de servicos quanto forem necessérias para o atendimento
de suas necessidades;

b) A forma do fornecimento da quantidade no momento desejada, se parcelada
em dias diferentes ou se integral;

c) Quando formalizado através de contrato, seguira a minuta, conforme modelo
do Anexo VII, deste processo licitatério.

Clausula 72 Os servicos e as licengas devem ter garantia de hardware e atualizacdes
de software e firmware completas por 36 meses, € o servico de instalacao devera ter
garantia de no minimo 36 (trinta e seis) meses, a contar da data de entrega.

7.1. A garantia devera ser prestada em qualquer local dentro do municipio de Lagoa
Santa onde estiver instalado o Centro de Processamento de Dados da Contratante do
sistema e seus componentes, observando todas as especificacbes e condicdes
constantes deste termo de referéncia.

Clausula 82. O nao atendimento injustificado da ordem de servico pela
CONTRATADA sera considerado como fato qualificador da inexecucéao total do objeto
constante da respectiva ordem de servigos, para os fins previstos na legislagdo em
vigor e no presente compromisso de fornecimento.

Clausula 92. Os servicos licitados deverdao ser entregues de acordo com as
especificagdes e precos unitarios constantes do Anexo | — Termo de Referéncia, parte
integrante desta ata de registro de precos.

Clausula 102. Nos precos referidos na clausula antecedente ja se encontram
incluidos todos os custos diretos e indiretos, como frete, encargos fiscais, sociais,
trabalhistas e quaisquer outros.

Clausula 112. Correrdo exclusivamente por conta da CONTRATADA quaisquer
tributos, taxas ou precos publicos devidos.
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Clausula 122, A CONTRATADA nao sera ressarcida de quaisquer despesas
decorrentes de custos ou servigos nao previstos na presente ata de registro de precos,
independentemente da causa que tenha determinado a omisséao.

DOS PAGAMENTOS

Clausula 132. O pagamento da CONTRATADA pelo CONTRATANTE, de acordo com
o estipulado na clausula décima quarta, sera devido a cada servigo realizado, desde
que tenha sido este regularmente formalizado pelo termo referido nas clausulas sexta
e sétima desta ata de registro de precos.

Clausula 142. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias,
contados da apresentacao da respectiva nota fiscal, devidamente atestada pelo 6rgao
requisitante, ap6s a devida comprovacéao da realizacao dos servicos.

a) A nota fiscal devera ser eletrbnica e encaminhada ao municipio, contendo o
namero da ordem de servicos e numero da ata de registro de precos a que se
refere e também os dados bancarios para depésito do pagamento desta,
acompanhada da copia da respectiva ordem de servico.

b) A CONTRATADA devera encaminhar ao municipio, juntamente com as notas
fiscais certiddes para fins de comprovacdo de regularidade fiscais junto as
fazendas Federal, Estadual, Trabalhista, Fundo de Garantia por Tempo de
Servico — FGTS e Municipal.

DA ATUALIZAGCAO FINANCEIRA, DO REAJUSTE DE PRECOS E DO
REEQUILIBRIO ECONOMICO

Clausula 152. O preco sera ofertado em moeda corrente no pais (real) e ndo sera
objeto de atualizagao financeira por via da aplicacdo de qualquer indice de correcao
monetéaria, ou mesmo de reajuste de qualquer natureza, em atendimento ao disposto
na legislacdo federal em vigor e ressalvado que a qualquer tempo sera cabivel o
reequilibrio econémico financeiro, desde que se comprove que foi afetada a parte
financeira do contrato, bem como as previsdes iniciais da CONTRATADA quanto aos
seus encargos econdmicos e lucros normais do empreendimento.

a) O pedido devera ser protocolado, com todas as documentacdes expressa
na alinea “b” desta clausula, diretamente no Setor de Protocolo, situada na Rua
Sao Joao, n? 290 — Centro — Lagoa Santa/MG - CEP: 33400-000;

b) Para analise e julgamento pelo setor técnico competente, o pedido devera
ser instruido obrigatoriamente com as notas fiscais e acompanhado de planilha
com variacoes e a documentacdo comprobatéria da solicitacdo, que demonstre
claramente a variacao verificada entre a situacao original e a atual, mantendo no
reequilibrio o desconto concedido pelo licitante sobre valor prévio que consta no
processo licitatério, inclusive declinando os valores pretendidos.
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c) Mesmo apos abertura do processo do pedido de reequilibrio econémico
financeiro, a CONTRATADA fica obrigada a realizar os servigos solicitados
mediante ordem de servico pelo CONTRATANTE, no mesmo valor registrado,
até a concluséo final do processo, qual seja assinatura de termo bilateral de
aditamento de acordo com as legislacdes pertinentes.

d) O valor realinhado devera se basear no acima disposto, ndo se tratando de
mero reajuste nem tampouco de aplicagao do preco praticado no mercado.

Clausula 162. O disposto na clausula anterior ndo impedira que, ao longo da
execucao da presente ata de registro de precos, sempre que nao for declarado como
adequado o preco registrado, possa vir a CONTRATADA a concordar com a redugao
do seu valor.

DO VALOR E DOTACAO

Clausula 172. O valor estimado da presente ata de registro de preco é de R$  ,
(por extenso), que serdao pagos a CONTRATADA parceladamente, apds a devida
comprovacao de recebimento do objeto.

a) As dotacoes orcamentarias que darao suporte as despesas da ata de registro
de precgos serao:

Ficha Dotacao
906 02.07.01.12.361.0012.2062.3.3.90.39.00
908 02.07.01.12.361.0012.2062.4.4.90.52.00

b) As partes das despesas decorrentes desta licitacdo que ndo forem realizadas
em 2021 correrdo a conta de dotagdes orcamentéarias préprias de exercicios futuros.

DA ENTREGA/ DO RECEBIMENTO DO OBJETO CONTRATADO

Clausula 182. Emitida a ordem de servigcos na forma prevista na clausula sexta desta
ata de registro de precos, estara a CONTRATADA obrigada a realizar os servicos nele
estipulados, no prazo e nas quantidades previstas. Nao sera admitida a realizacdo dos
servicos pela CONTRATADA, nem o seu recebimento, sem que previamente tenha
sido emitida a respectiva ordem de servigo.

Clausula 192. Emitida a ordem de servico, a CONTRATADA tera o prazo maximo de
30 (trinta) dias, contados do recebimento da respectiva ordem, para entregar os
equipamentos;

Clausula 202. A licenca do software devera ser fornecida de forma INTEGRAL em até
30 dias ap6s a emissado da ordem de compra;

20.1. A entrega da licenca devera ser realizada por meio da apresentacdo de
documentos contendo, no que couber, Termo de Licenciamento/Assinatura, Cédigos
de Acesso/Ativacdo e indicacdo dos meios de ativagdo e acesso dos servigos e
funcionalidades incluidos no pacote (Suite). Devendo a mencionada documentacao
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ser entregue ao Departamento de Tecnologia da Informacao, Ou por meio eletrénico
através do e-mail ti@lagoasanta.mg.gov.br, Ou por meio fisico no endereco Avenida
Académico Nilo Figueiredo, n® 2.500, Loja 28, bairro Santos Dumont - Municipio de
Lagoa Santa/MG - CEP: 33.400-000;

20.2. Instalacao

20.2.1. Instalagdo devera ser realizada presencialmente no local da Prefeitura
Municipal de Lagoa Santa, MG.

20.2.2. A instalacao e Migragdo e/ou configuracao de regras de Firewall deve ser
iniciada em até 02 (dois) dias uteis ap0s a entrega dos equipamentos e finalizada
nos préximos 10 (dez) dias.

Clausula 212. Podera solicitar testes e quaisquer outras provas exigidas, nos termos
das normas técnicas existentes, indispensaveis para a comprovacao da boa execucao
do contrato/ata de registro de precos, com o custo por conta da CONTRATADA.

Clausula 222, Os servicos, no ato de entrega (recebimento provisério), serao
conferidos e rejeitados caso ndo atendam as especificacbes e condicoes
determinadas pelo termo de referencia Anexo | do edital e especificacdes do Anexo A,
ficando o fornecedor responsavel pelo 6nus inerente solucdo adequada dos servigos
solicitados. O prazo para o pagamento ficara suspenso até a realizacao das correcoes
solicitados

Clausula 232. Ultrapassado o prazo previsto na clausula antecedente sem que a
CONTRATADA tenha realizado a correcao, serdo tomadas as providéncias para a
aplicacao das penalidades cabiveis, podendo ainda o CONTRATANTE.

DO PRAZO, DA DURAGAO E DA SUBCONTRATACAO

Clausula 242. Nao sera admitida, a qualquer titulo, a subcontratacdo do objeto da ata
de registro de precos.

Clausula 252. A presente ata de registro de precos tera a duracao de 12 (doze)
meses, de [/ a / / nos termos do art.15, §3¢, Illl da Lei
Federal 8.666, de 21 de junho de 1993.

DOS DIREITOS E OBRIGACOES DO CONTRATANTE

Clausula 262. Serao considerados como direitos da Administracao na presente ata de
registro de precos, além de outros decorrentes da legislacdo em vigor:

a) O direito de definir a forma de fornecimento desejada em cada aquisicéo e de
receber os servicos dentro do prazo maximo de entrega previsto em cada ordem de
servico firmada pelas partes contratantes;
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b) O direito de rescindir administrativamente a ata de registro de precos sempre que
o preco registrado for superior ao praticado no mercado, respeitado o disposto no
Decreto Municipal n? 2.454, de 06 de fevereiro de 2013.

c) Na hipoétese de ser acionado judicialmente em razdo do descumprimento da
legislacdo trabalhista ou de natureza civil,b, 0 CONTRATANTE retera do pagamento
devido ao CONTRATADO o valor correspondente ao atribuido a agédo, o qual sera
depositado em conta separada até a solucao final do litigio.

d) Solicitar a CONTRATADA o fornecimento do(s) servigos(s) licitado(s).

e) Acompanhar e fiscalizar, através do responsavel pelo contrato a realizacao dos
servigos, objeto deste instrumento, atestando ao final o recebimento do mesmo e
efetivar a satisfagdo do crédito da contratada, nos precisos termos dispostos no
contrato.

f)  Prestar quaisquer esclarecimentos que venham a ser formalmente solicitados
pela CONTRATADA, e pertinentes ao objeto do presente contrato.

g) Efetuar o(s) pagamento(s) dos valores relativos ao fornecimento da licencga;

h) O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados da
apresentacao da respectiva nota fiscal, devidamente atestada pelo 6rgao requisitante.

i)  Promover o recebimento provisério ou definitivo nos prazos estabelecidos na Lei,
assim como naqueles ajustados neste instrumento;

j)  Comunicar imediatamente & CONTRATADA as eventuais irregularidades
observadas na entrega do objeto;

k) Receber o objeto do contrato, através do setor responsavel por seu
acompanhamento ou fiscalizacdo, em conformidade com o inciso | do art. 73 da Lei
Federal n°8.666, de 21 de junho de 1993.

[)  Notificar por escrito, a CONTRATADA toda e qualquer ocorréncia relacionada
com o objeto do contrato, tais como, eventuais imperfeicbes durante sua vigéncia
afixando prazo para sua corregao.

m) Exigir a qualquer tempo da CONTRATADA, documentos que comprovem o
correto e tempestivo pagamento de todos 0s encargos previdenciarios, trabalhistas,
fiscais e comerciais decorrentes da execugcdo deste contrato, bem como todas as
qualificacoes que ensejaram sua habilitagéo.

n) Obedecer ao estabelecido na Lei Federal n® 8.666/93 e alteracdes, € demais
normas que disciplinam a matéria, zelando pela adequada execucédo do contrato, em
especial quanto ao acompanhamento e fiscalizagao da entrega do objeto, a exigéncia
de condicdes estabelecidas nas especificacdes e a aplicacdo de sangoes.
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DAS OBRIGAGOES DA CONTRATADA

Clausula 272. Sao obrigagdes da CONTRATADA, além de outros decorrentes da
legislacao vigente:

a) Manter durante toda a vigéncia desta ata, em compatibilidade com as obrigacoes
assumidas, todas as condi¢gdes de habilitacdo e qualificacdo exigidas na licitacao,
devendo comunicar, imediatamente, qualquer alteragdo que possa comprometer a
manuteng¢do desta contratacdo, bem como substituir os documentos com prazo de
validade expirado;

b) Zelar e garantir a boa qualidade dos servigos prestados, em consonancia com 0s
parametros de qualidade fixados e exigidos pelas normas técnicas pertinentes,
expedidas pelo poder publico;

c) Todas as despesas com impostos, taxas e demais tributos e contribuicoes
incidentes sobre o objeto contratual correrdao a expensas da CONTRATADA,;

d) Todos os custos com alimentacao, transporte, imposto e tudo que venha incidir
outras taxas decorrentes da entrega, correrao por conta da CONTRATADA;

e) Apresentar notas fiscais e outros documentos que comprovem as operacoes
realizadas em conformidade com as ordens de servicos e o atendimento de
providéncias necessarias ao fiel desempenho das obrigacdes aqui mencionadas;

f) Dirimir qualquer duvida e prestar esclarecimentos acerca da execugao desta ata e
dos contratos que originarem dela, durante toda a sua vigéncia, a pedido do
CONTRATANTE;

g) Dentro do prazo de vigéncia desta ata, fica a CONTRATADA obrigada a cumprir o
quantitativo estipulado no Anexo | desta ata de registro de pregco, conforme
autorizacao do 6rgao requisitante;

h) Cumprir os prazos estabelecidos no termo de referéncia, sob pena de aplicagao de
multa e demais cominacodes pela Prefeitura;

i) Garantir a boa qualidade do servigo prestado.

j) Fornecer as licengas de softwares, acessérios nao utilizados e documentacao dos
equipamentos e softwares.

k) Realizar as atividades de instalacdo em dias Uteis, de segunda a sexta-feira, no
horario de 8:00 as 17:00 horas, respeitando o horario de funcionamento da
administracdo municipal, salvo no caso de anuéncia do CONTRATANTE, incluindo os
intervalos e/ou interrupgbes necessarios, tais como: horarios de entrada e saida de
servidores, de municipes, dentre outros.

[) Substituir ou refazer, em prazo igual ao fixado para entrega, a licenga e servicos
entregues/executados fora das especificagcdes ou quaisquer outras irregularidades.
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m) Caso a CONTRATADA requeira abertura de processo para alteracées contratuais
como valores, e outros, a mesma estd OBRIGADA a realizar os servicos até a
conclusao final deste processo, de acordo com as legislacdes pertinentes;

n) Responder pelas despesas resultantes de quaisquer acées/demandas decorrentes
de danos seja por sua culpa ou de qualquer de seus empregados ou prepostos,
obrigando se, igualmente, por quaisquer responsabilidades decorrentes de acobes
judiciais de terceiros, que lhe venham a ser exigidas por forca de lei, ligadas ao
cumprimento da presente ata;

o) Responsabilizar-se por todas as despesas e encargos trabalhistas, previdenciarios,
fiscais, comerciais, alimentacdo, impostos e outros resultantes da execugédo do objeto
contratual;

p) Atender rigorosamente ao 6rgao solicitante quanto aos prazos e procedimentos
para realizacdo dos servicos, sujeitando-se a fiscalizacdo por parte do
CONTRATANTE, prestando todos os esclarecimentos requisitados e atendendo as
reclamacdes procedentes, caso ocorram, respondendo pela perfeita condicdo e
funcionamento dos servigos realizados, inclusive suas quantidades e qualidade;

q) Seguir rigorosamente as especificacdes dos objetos conforme consta no Anexo | -
Termo de Referéncia, do edital;

DOS DIREITOS DA CONTRATADA

Clausula 282. Sao direitos da CONTRATADA na presente ata de registro de precos,
além de outros decorrentes da legislagdo em vigor:

a) O direito de realizar os servicos objeto da ata de registro de precos, desde que nao
obtenha a Administracdo, por meio de procedimento licitatério especifico ou de
contratacao direta, melhores condi¢des de preco;

b) O direito de receber no prazo devido o pagamento pelos servigos realizados, no
valor constante da ata de registro de precos, respeitado o disposto no Decreto
Municipal n® 2.454, de 06 de fevereiro de 2013 e no instrumento convocatorio;

c) O direito de solicitar a rescisao da presente ata de registro de precos nos casos em
que houver atraso no pagamento de servicos ja realizados, respeitado o disposto no
art. 78, XV, da Lei Federal n® 8.666, de 21 de junho de 1993, com suas alteracdes
posteriores;

d) O direito de solicitar a rescisdo da presente ata de registro de precos nos casos em
que, comprovadamente, demonstrar a impossibilidade de cumprir com o pactuado por
razbes alheias a sua vontade, nos termos da Lei Federal n® 8.666 de 21 de junho de
1993;

e) O direito de solicitar, nos termos do Decreto Municipal n® 2.454, de 06 de fevereiro

de 2013 e da Lei Federal n® 8.666, de 21 de junho de 1993, a rescisdo da presente ata
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de registro de precos sempre que o preco registrado, em face da ocorréncia de
variagdes significativas e imprevistas verificadas no mercado apo6s a apresentagdo da
sua proposta, se encontrar significativamente abaixo dos precgos praticados na ata de
registro de precos, quando o preco ofertado na presente licitagéo tiver sido inferior ao
praticado no mercado a época;

f) O direito de manter a vigéncia da presente ata de registro de precos, sempre que
concordar com a adequacéao do preco registrado ao valor praticado no mercado.

DAS SANGCOES ADMINISTRATIVAS

Clausula 292. Se a CONTRATADA deixar de entregar documentacao exigida para o
certame, apresentar documentacao falsa, ensejar o retardamento da execucdo do
objeto, ndo mantiver a proposta, falhar ou fraudar na execucéao do contrato, comportar-
se de modo inidbneo ou cometer fraude fiscal, ficara impedida de licitar e contratar
com a Administragdo Publica, na forma prevista no inciso IV do art. 87 da Lei Federal
8.666, de 21 de junho de 1993, além do encaminhamento do caso ao Ministério
Publico para a aplicacdo das sancdes criminais previstas nos arts. 89 a 99 da referida
Lei, salvo superveniéncia comprovada de motivo de forca maior, desde que aceito
pelo CONTRATANTE.

Clausula 302. A recusa do adjudicatario em assinar o contrato, dentro do prazo
estabelecido pelo CONTRATANTE, bem como o descumprirem total ou parcialmente
0os contratos administrativos e as atas de registro de preco celebradas com o
municipio de Lagoa Santa, serdo aplicadas as sancdes previstas no Decreto Municipal
2.260, de 12 de fevereiro de 2012 e no art. 87 da Lei Federal n® 8.666, de 21 de junho
de 1993, com observancia do devido processo administrativo, respeitando-se o
contraditério e a ampla defesa.

| - Adverténcia escrita - comunicagdo formal de desacordo quanto a conduta do
fornecedor sobre o descumprimento de contratos e outras obrigacées assumidas, € a
determinacao da adocao das necessarias medidas de corre¢ao;

Il - Multa - devera observar os seguintes limites maximos:

a) 0,33% (trinta e trés centésimos por cento) por dia, até o trigésimo dia de
atraso, sobre o valor do fornecimento ou servico nao realizado, ou sobre a etapa
do cronograma fisico de obra ndo cumprida;

b) 10% (dez por cento) sobre o valor do contrato ou da ata de registro de
precos, independente da aplicacdo de outras sancdes previstas em lei, nas
hip6teses de o adjudicatario se recusar a assinar o contrato ou a ata de registro
de precos, ou ndo aceitar ou retirar a ordem de servico, caso de recusa em
efetuar a garantia contratual ou apresentar documentos irregulares ou falsos;

C) 20% (vinte por cento) sobre o valor do fornecimento, servigo ou obra nao
realizada, no caso de atraso superior a 30 (trinta) dias, ou entrega de objeto com
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vicios ou defeitos ocultos que o torne improprio ao uso a que é destinado, ou
diminuam-lhe o valor ou, ainda, fora das especificacdes contratadas;

[Il - Suspensao temporaria de participacao em licitacdo e impedimento de contratar
com o municipio de Lagoa Santa, por prazo definido no art. 25°%, do Decreto Municipal
2.260,de 12 de fevereiro de 2012;

IV - Declaracao de inidoneidade para licitar ou contratar com a Administragéo Publica,
enquanto perdurarem os motivos determinantes da punicao ou até que seja promovida
a reabilitacdo do fornecedor perante a propria autoridade que aplicou a penalidade,
que sera concedida sempre que o contratado ressarcir com o0 municipio de Lagoa
Santa pelos prejuizos resultantes de acdo ou omissdo do mesmo, obedecido o
disposto no inciso Il do art. 32° do Decreto Municipal 2.260,de 12 de fevereiro de
2012;.

§ 12 O valor da multa aplicada nos termos do inciso Il desta clausula, sera
descontado dos pagamentos devidos pela Administracdo Publica Municipal.
Caso os valores nao sejam suficientes a diferenca devera ser paga por meio de
guia prépria, no prazo maximo de 10 (dez) dias, a contar da data da sua
aplicacao, ou ainda quando for o caso cobrado judicialmente.

§ 2° As penalidades de adverténcia e multa serdo aplicadas de oficio ou por
provocacao dos 6rgaos de controle, pela autoridade expressamente nomeada.

§ 3° As sancgdes previstas nos incisos |, lll e IV desta clausula poderdo ser
aplicadas cumulativamente a prevista no inciso Il, assegurado o direito de defesa
prévia do interessado no prazo de 05 (cinco) dias uteis.

DA RESCISAO DA ATA DE REGISTRO DE PRECOS

Clausula 312. A presente ata de registro de precos podera ser rescindida por ato
administrativo unilateral do CONTRATANTE:

a) Quando a CONTRATADA nao vier a cumprir, ou vier a cumprir irregularmente as
obrigacbes decorrentes da presente ata de registro de precos ou de quaisquer das
ordens de servicos emitidas pelas partes contratantes;

b) Quando houver o descumprimento pela CONTRATADA do prazo previsto na
ordem de servigo para realizacao do objeto, ou nao vier este a proceder a realizagao
dos servigos dentro das condigdes pactuadas na presente ata de registro de precos ou
nos prazos fixados nos termos de fornecimento;

c) Quando o preco registrado for superior ao praticado no mercado, na ata de registro
de precos nos termos do Decreto Municipal n® 2.454, de 06 de fevereiro de 2013.

d) Em quaisquer outras hipéteses admitidas em lei.
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Clausula 322. A rescisdo administrativa da presente ata de registro de pregos por ato
unilateral do CONTRATANTE obedecera ao disposto no art. 78, paragrafo Unico, da
Lei Federal n® 8.666, de 21 de junho de 1993, com suas alteracbes posteriores, bem
como o determinado no Decreto Municipal n® 2.454, de 06 de fevereiro de 2013.

Clausula 332. A CONTRATADA tera direito de solicitar ao CONTRATANTE, a
rescisdo amigavel da presente ata de registro de precos sempre que verificadas
quaisquer das hipbteses previstas na ata de registro de preco e na Lei Federal n°
10.520, de 17 de julho de 2002 ou na Lei Federal n°8.666, de 21 de junho de 1993.

DO REGIME JURIDICO E DAS REGRAS DISCIPLINADORAS DA ATA DE
REGISTRO DE PRECOS

Clausula 342. A presente ata de registro de precos e as ordens de servicos que com
base nela forem emitidas pelas partes contratantes serdo regidas pelos preceitos de
Direito Publico, aplicando-se, supletivamente, os principios da Teoria Geral dos
Contratos e as disposicoes de Direito Privado.

Clausula 352. Para efeitos obrigacionais tanto o Pregao Eletronico RP 019/2021,
quanto a(s) proposta(s) da(s) licitante(s) vencedora(s) integram a presente ata de
registro de precos, devendo seus termos e condicdes ser considerados como partes
integrantes do presente instrumento.

Clausula 362. Em conformidade com o Decreto Municipal n? 2.454, de 06 de fevereiro
de 2013, a realizacdo dos servicos mencionados no Anexo | do edital para todos os
fins de direito serdo tratadas como contratagdes autbnomas e independentes.

Clausula 372. Sera admitida a celebracdo de termo aditivo, entre as partes
contratantes, sempre que juridicamente exigido ou cabivel, face de eventuais
alteracdes na legislacao federal que regulamenta a matéria, especialmente no que se
refere a questao de eventuais alteragdes dos valores.

Clausula 382. O extrato da presente ata de registro de pregos sera publicado no Diario
Oficial dos Municipios Mineiros, nos termos da Lei Federal n® 8.666, de 21 de junho de
19983 e do Decreto Municipal 2.454, de 06 de fevereiro de 2013 a cargo do
CONTRATANTE.

Clausula 392. Para todas as questdes pertinentes a presente ata de registro de
precos, o foro serd o da comarca do municipio de Lagoa Santa/MG, com rendncia de
qualquer outro, por mais privilegiado que seja.

Clausula 402. O presente instrumento foi lavrado em decorréncia do Pregao
Eletronico RP n° 019/2021 - Processo Licitatério n° 026/2021 regendo-se pelas
normas da Lei Federal 10.520/02 e Lei Federal n® 8.666, de 21 de junho de 1993, com
suas alteragdes posteriores, e do Decreto Municipal n® 2.454, de 06 de fevereiro de
2013, as quais também se sujeitam as partes que o celebram.

Lido e achado conforme, assinam este instrumento, as partes e testemunhas.
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Lagoa Santa, _ de de 2021.

XXXXXXXXXXXXXXXXXXXXXXXXXXXX
Secretario Municipal de YY

CONTRATADA
REPRESENTANTE LEGAL DA CONTRATADA

Testemunhas:

CPF: 000.000.000-00 CPF: 000.000.000-00
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ANEXO UNICO A ATA DE REGISTRO DE PRECOS

Este documento é parte integrante da Ata de Registro de Precos n°
celebrada entre a PMLS e a(s) empresa(s) relacionada(s) no quadro abaixo, cujos
precos estdo a seguir registrados, por lote, em face da realizacdo do Pregao

Eletronico RP n°019/2021.

EMPRESA:
CNPJ:
- (R$)
ITEM | QTDE | UN | “CoSATERIAL | MODELO VALOR | VALOR
UNITARIO | TOTAL
VALOR TOTAL RS ....cconee. (POR EXTENSO)
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ANEXO VII
MINUTA DE CONTRATO

Pelo presente instrumento, na melhor forma de direito, de um lado o
MUNICIPIO DE LAGOA SANTA/MG, pessoa juridica de direito publico interno,
inscrito no CNPJ sob n® 73.357.469.0001-56, sediado na Rua Sao Joao, n® 290,
Centro, Lagoa Santa/MG - CEP: 33230-103, neste ato, representado pelo Secretaria
Municipal de Educacao, Sr.(a) XXXXXXXXXXX, titular da Cédula de Identidade
RG n2 XXXXXXXXXX SSP/MG, inscrito no CPF sob o n2 XXXXXXXXXXXXXX
doravante denominado CONTRATANTE, e de outro lado a empresa: XXXXXXXXXX,
XXXXXXXXXXXXXXXXX, CONTRATADA, firmam o presente contrato administrativo,
decorrente do Processo Licitatorio n? 026/2021, Pregao Eletrénico n2 019/2021 em
conformidade com o estabelecido na Lei Federal n® 10.520, de 17 de julho de 2002 e
na Lei Federal n® 8.666, de 21 de junho de 1993, com suas alteracdes posteriores e
do Decreto Municipal n°® 605, de 04 de junho de 2006 e no Decreto Municipal n° 3.989
de 31 de margo de 2021, tém entre si, em conformidade com a Ata de Registro de
Precos n‘......, justo e contratado o que se segue:

CLAUSULA PRIMEIRA - DO OBJETO

1.1.  Este contrato tem como objeto a CONTRATACAO DE EMPRESA PARA
FORNECIMENTO DE SOLUCAO DE SEGURANCA DE REDE, IMPLANTACAO E
TREINAMENTO, PARA GARANTIR A SEGURANCA NO ACESSO A INTERNET
PARA A SOLUCAO DE WI-FI QUE SERA IMPLANTADA NAS ESCOLAS
MUNICIPAIS. conforme especificacdes constantes do Anexo | da Ata de Registro de
Precos N?........

Paragrafo Unico: Este contrato est4 vinculado de forma total e plena a Ata de
Registro de Pregos n® .... , proposta comercial do fornecedor, Processo
Licitatério n2 026/2021, Pregao Eletrénico n? 019/2021, que lhe deu causa,
para cuja execucgao, exigir-se-a rigorosa obediéncia aos mesmos.

CLAUSULA SEGUNDA — DO ACOMPANHAMENTO E DA FISCALIZAGAO

2.1. O acompanhamento e a fiscalizacdo deste contrato serdo realizados pela
Secretaria Municipal de Educacao, através dos gestores de contrato, observado o
disposto nos arts. 67 e 73 a 76 da Lei Federal n® 8.666, de 21 de junho de 1993.

§12 - A CONTRATADA ¢ obrigada a assegurar e facilitar o acompanhamento e
a fiscalizacdo na execucgédo do objeto pelo CONTRATANTE, bem como a permitir 0
acesso as informacdes consideradas necessarias.

CLAUSULA TERCEIRA - DAS CONDICOES GERAIS DESTE CONTRATO

3.1. Este contrato regular-se-a pela legislacao indicada no predmbulo, assim como
observara os preceitos de Direito Publico, aplicando-se, supletivamente, os principios
da Teoria Geral dos Contratos e as disposi¢coes de Direito Privado, na forma do art.
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54, combinado com o inciso Xll do art. 55, todos da Lei Federal n? 8.666, de 21 de
junho de 1998.

3.2. O CONTRATANTE reserva para si o direito de alterar quantitativos, sem que
isso implique alteracdao dos precos ofertados, obedecido o disposto no §1° do art. 65
da Lei Federal n® 8.666, de 21 de junho de 1993.

3.3. Este contrato, bem como os direitos e obrigacdes dele decorrentes, ndo podera
ser subcontratado, cedido ou transferido, total ou parcialmente, sem autorizacdo do
CONTRATANTE, por escrito, sob pena de aplicacdo de sancéao, inclusive rescisao
contratual.

3.4. Emitida a ordem de servicos na forma prevista neste instrumento, estara a
CONTRATADA obrigada a realizar os servicos nele estipulados, no prazo e na(s)
quantidade(s) prevista(s). Nao sera admitida a execugdo dos servicos pela
CONTRATADA, nem o seu recebimento, sem que previamente tenha sido emitida a
respectiva ordem de servigo.

3.5. E de inteira responsabilidade da CONTRATADA a substituicdo dos servicos
realizados em desacordo com as especificacdes e prazos de validades exigidos.

3.6. O CONTRATANTE, através da Secretaria Municipal de Educacao, reserva-se o
direito de nao receber o objeto em desacordo com o previsto neste contrato, podendo
aplicar o disposto no art. 87, da Lei Federal n? 8.666 de 21 de junho de 1993

3.7. O recebimento do objeto dar-se-a definitivamente e integralmente, apds a
verificacdo da conformidade do objeto com as especificacbes qualitativas e
quantitativas e consequente aceitagao.

3.8. Alicencga do software devera ser fornecida de forma INTEGRAL em até 30 dias
apos a emissao da ordem de compra;

3.9. Emitida a Ordem de Compra, a CONTRATADA tera o prazo maximo de 30
(trinta) dias, contados do recebimento da respectiva ordem, para entregar os
equipamentos;

3.10. A entrega da licenca devera ser realizada por meio da apresentacao de
documentos contendo, no que couber, Termo de Licenciamento/Assinatura, Cédigos
de Acesso/Ativacado e indicacdo dos meios de ativagdo e acesso dos servigos e
funcionalidades incluidos no pacote (Suite). Devendo a mencionada documentacao
ser entregue ao Departamento de Tecnologia da Informacao, Ou por meio eletrénico
através do e-mail ti@lagoasanta.mg.gov.br, Ou por meio fisico no endereco Avenida
Académico Nilo Figueiredo, n® 2.500, Loja 28, bairro Santos Dumont - Municipio de
Lagoa Santa/MG - CEP: 33.400-000;
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3.11. INSTALACAO

3.11.1 Instalacdo devera ser realizada presencialmente no local da Prefeitura
Municipal de Lagoa Santa, MG.

3.11.2. A Instalagdo e Migracdo e/ou configuragéo de regras de Firewall deve ser
iniciada em até 2 dias uteis ap6s a entrega dos equipamentos e finalizada nos
préximos 10 dias.

3.12. Demais condicdes previstas na Ata de Registro de Precos n?® ..
CLAUSULA QUARTA - DAS OBRIGACOES DAS PARTES
| - Da CONTRATADA:

4.1. Indicar, no ato da assinatura deste contrato e sempre que ocorrer alteragéao, 01
(um) preposto para representa-la junto ao CONTRATANTE, devendo este preposto
responder por todos os assuntos relativos a execucao do presente contrato e atender
tempestivamente aos chamados do CONTRATANTE;

4.2. Manter, durante toda a vigéncia deste contrato, em compatibilidade com as
obrigagdes assumidas, todas as condicdes de habilitacdo e qualificacao exigidas na
licitacdo, devendo comunicar, imediatamente, qualquer alteracdo que possa
comprometer a manutencao desta contratacdo, bem como substituir os documentos
com prazo de validade expirado, mantendo assim, durante toda a execucédo do
contrato, em compatibilidade com as obrigacées assumidas, todas as condi¢des de
habilitagdo e qualificagéo exigidas.

4.3. Apresentar os documentos de regularidade fiscal: (notas fiscais/faturas) e
outros documentos que comprovem as operagdes realizadas, o cumprimento de
pedidos e o atendimento de providéncias necessarias ao fiel desempenho das
obriga¢c6es aqui mencionadas;

4.4. Cumprir os prazos de entrega e quaisquer das condicionantes previstos neste
contrato e na ata de registro de pregcos, sob pena das sancdes administrativas
previstas neste instrumento.

4.5. Dentro do prazo de vigéncia deste contrato, fica a CONTRATADA obrigada a
cumprir os quantitativos estipulados neste contrato.

4.6. Demais obrigacdes decorrentes previstas na Ata de Registro de Precos n? .......
Il - Do CONTRATANTE:

4.7. Comunicar a CONTRATADA qualquer irregularidade encontrada na execucao
durante o fornecimento, fixando, quando ndo pactuado neste contrato, prazo para
corregao;
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4.8. Arcar com as despesas de publicacao do extrato deste contrato e dos termos
aditivos que venham a ser firmados.

4.9. Na hipétese de ser acionado judicialmente em razdo do descumprimento da
legislacdo trabalhista ou de natureza civil,b, 0 CONTRATANTE retera do pagamento
devido a CONTRATADA o valor correspondente ao atribuido a acao, o qual sera
depositado em conta separada até a solucéo final do litigio.

4.10. Outras obrigacdes decorrentes previstas na Ata de Registro de Precos.
CLAUSULA QUINTA - DO PRECO E DA FORMA DE PAGAMENTO

5.1. O valor total do presente contrato é de R$ ,  (por extenso), que serédo
pagos a CONTRATADA ,apés a devida comprovacdo da entrega dos itens nas
condicOes exigidas:

ESPECIFICACAO DO MARCA/ | PRECO PRECO
ITEM | QUANT | UND OBJETO MODELO | UNITARIO TOTAL
VALOR TOTAL R$ . (por extenso).

5.2. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados da
apresentacao da respectiva nota fiscal, devidamente atestada pelo 6rgao requisitante,
apos a devida comprovacao da entrega.

5.3. Em caso de irregularidade na emissdo dos documentos fiscais, o prazo de
pagamento sera contado a partir de sua reapresentacdo, desde que devidamente
regularizados, ficando isento o CONTRATANTE de arcar com quaisquer 6nus.

5.4. Se o objeto nao for entregue conforme condicoes deste contrato e da Ata de
Registro de Precos n° ..., o pagamento ficard suspenso até seu recebimento
definitivo.

5.5. Nenhum pagamento sera efetuado a CONTRATADA, enquanto pendente de
liquidagao, qualquer obrigacdo financeira decorrente de penalidade ou inadimpléncia,
sem que isso gere direito ao reajustamento de precos.

5.6. A nota fiscal devera ser eletrbnica e encaminhada ao CONTRATANTE,
contendo o niumero da ordem de servico e nimero do contrato a que se referem e
também os dados bancarios para depoésito do pagamento desta, acompanhada da
cbpia da respectiva ordem de servico.

5.7. A CONTRATADA devera encaminhar ao municipio, juntamente com as notas
fiscais certiddes para fins de comprovacao de regularidade fiscais junto as fazendas
Federal, Estadual, Trabalhista, Fundo de Garantia por Tempo de Servico — FGTS e
Municipal.
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CLAUSULA SEXTA - DA ATUALIZAGAQ FINANCEIRA, DO REAJUSTE DE
PRECOS E DO REEQUILIBRIO ECONOMICO

6.1. O preco sera ofertado em moeda corrente no pais (real) e ndo sera objeto de
atualizacao financeira por via da aplicacao de qualquer indice de correcdo monetaria,
ou mesmo de reajuste de qualquer natureza, por prazo inferior a 12 (doze) meses, em
atendimento ao disposto na legislacao federal em vigor, sendo utilizado para estes fins
o menor indice em vigor, e ressalvado que a qualquer tempo sera cabivel o
reequilibrio econémico financeiro, desde que se comprove que foi afetada a parte
financeira do contrato, bem como as previsdes iniciais da CONTRATADA quanto aos
seus encargos econdmicos e lucros normais do empreendimento.

a. O pedido devera ser protocolado, com todas as documentagdes expressa na
alinea “b” desta clausula, diretamente no Setor de Protocolo, situada na rua Sao
Joao, n? 290 — Centro — Lagoa Santa/MG;

b. Para andlise e julgamento pelo setor técnico competente, o pedido devera ser
instruido obrigatoriamente de planilha com variagbes e a documentacédo
comprobatéria da solicitagdo, que demonstre claramente a variacdo verificada
entre a situagcdo original e a atual, mantendo no reequilibrio o desconto
concedido pelo licitante sobre valor prévio que consta no processo licitatério,
inclusive declinando os valores pretendidos;

c. Mesmo apéds abertura do processo do pedido de reequilibrio econémico
financeiro, a empresa contratada fica OBRIGADA a realizar os servigos
solicitados mediante ordem de servico pelo CONTRATANTE, no mesmo valor
registrado, até a conclusdo final do processo, qual seja assinatura de termo
bilateral de aditamento de acordo com as legislacdes pertinentes.

CLAUSULA SETIMA — DA DOTACAO ORCAMENTARIA

7.1. As dotacdes orcamentarias para o exercicio de 2021, destinadas ao pagamento
do objeto licitado estdo previstas e indicadas no processo pela area competente do
CONTRATANTE, sob as seguintes rubricas:

Ficha Dotacao
906 02.07.01.12.361.0012.2062.3.3.90.39.00
908 02.07.01.12.361.0012.2062.4.4.90.52.00

7.2. As partes das despesas decorrentes desta licitagdo que nao forem realizadas em
2021 correrao a conta de dotacdes orcamentarias préprias de exercicios futuros.

CLAUSULA OITAVA - DO PRAZO DE VIGENCIA

8.1. Este contrato estara vigente a partir de sua assinatura até udltimo dia do
exercicio financeiro, ou seja / /20__, podendo ser rescindido antes deste prazo
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por conveniéncia e oportunidade administrativa, nos termos da Lei Federal 8.666 de
21 de junho de 1993.

8.2. As alteracOes contratuais pactuadas pelas partes, necessarias a adequacao do
presente contrato aos fins publicos almejados pelo CONTRATANTE serao
formalizadas por meio de termo aditivo ao presente instrumento.

CLAUSULA NONA - DA RESCISAO CONTRATUAL
O presente contrato podera ser rescindido:

9.1. Por ato unilateral e escrito do CONTRATANTE, nos casos enumerados nos
incisos | a XII, XVIl e XVIll do art. 78 da Lei Federal n® 8.666 de 21 de junho de 1993.

9.2. Por acordo entre as partes, reduzido a termo.

9.3. Na forma, pelos motivos e em observancia as demais previsdes contidas nos
arts. 77 a 80 da Lei Federal n® 8.666 de 21 de junho de 1993.

§12 - Os casos de rescisdao contratual deverao ser formalmente motivados,
assegurada a observancia dos principios do contraditério e da ampla defesa.

CLAUSULA DECIMA — DAS SANCOES ADMINISTRATIVAS

10.1. A recusa do adjudicatario em assinar o contrato, dentro do prazo estabelecido
pelo CONTRATANTE, bem como o descumprirem total ou parcialmente os contratos
administrativos celebrados com o municipio de Lagoa Santa, serdo aplicadas as
sangOes previstas no art. 87 da Lei Federal n® 8.666 de 21 de junho de 1993, com
observancia do devido processo administrativo, respeitando-se o contraditério e a
ampla defesa.

| - Adverténcia escrita - comunicagao formal de desacordo quanto a conduta do
fornecedor sobre o descumprimento de contratos e outras obrigacées assumidas,
e a determinacao da adocao das necessarias medidas de correcao;

Il - Multa - devera observar os seguintes limites maximos:

a) 0,33% (trinta e trés centésimos por cento) por dia, até o trigésimo dia
de atraso, sobre o valor do fornecimento ou servico nao realizado, ou sobre
a etapa do cronograma fisico de obra nao cumprida;

b) 10% (dez por cento) sobre o valor do contrato ou da ata de registro
de precos, independente da aplicacao de outras sancdes previstas em lei,
nas hipéteses de o adjudicatario se recusar a assinar o contrato ou a ata de
registro de pregos, ou ndo aceitar ou retirar a ordem de servigo, caso de
recusa em efetuar a garantia contratual ou apresentar documentos
irregulares ou falsos;
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C) 20% (vinte por cento) sobre o valor do fornecimento, servigo ou obra
nao realizada, no caso de atraso superior a 30 (trinta) dias, ou entrega de
objeto com vicios ou defeitos ocultos que o torne impréprio ao uso a que é
destinado, ou diminuam-lhe o valor ou, ainda, fora das especificacoes
contratadas;

Il - Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com o municipio de Lagoa Santa, por prazo definido no art. 25°%, do
Decreto Municipal 2.260 de 13 de fevereiro de 2012.;

IV - Declaracdo de inidoneidade para licitar ou contratar com a Administracao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que
seja promovida a reabilitacdo do fornecedor perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que o contratado ressarcir com
0 municipio de Lagoa Santa pelos prejuizos resultantes de acao ou omissao do
mesmo, obedecido o disposto no inciso |l do art. 32 do Decreto Municipal 2.260,
de 13 de fevereiro de 2012.

§ 1° O valor da multa aplicada nos termos do inciso Il desta clausula, sera
descontado dos pagamentos devidos pela Administracao Publica Municipal,
caso os valores nao sejam suficientes, a diferenga devera ser paga por meio
de guia no prazo maximo de 10 (dez) dias a contar da aplicacao ou cobrado
judicialmente.

§ 2° As penalidades de adverténcia e multa serdo aplicadas de oficio ou por
provocacdo dos 6rgaos de controle, pela autoridade expressamente
nomeada.

§ 3% As sancobes previstas nos incisos |, Il e IV desta clausula poderao ser
aplicadas cumulativamente a prevista no inciso Il, assegurado o direito de
defesa prévia do interessado no prazo de 05 (cinco) dias Uteis.

CLAUSULA DECIMA PRIMEIRA - DA PUBLICACAO

11.1. O extrato do presente contrato sera publicado no Diario Oficial dos Municipios
Mineiros, nos termos do paragrafo unico, do art. 61 da Lei Federal 8.666 de 21 de
junho de 1993, a cargo do CONTRATANTE.

CLAUSULA DECIMA SEGUNDA - DO FORO

12.1. Fica eleito o foro da comarca de Lagoa Santa/MG para dirimir quaisquer davidas
quanto a execuc¢ao do presente contrato.

E, por estarem de inteiro e comum acordo, as partes assinam o presente
contrato em 3 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo
identificadas e assinadas, para que surtam um so efeito.
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Lagoa Santa, de de 20 .

XXXXXXXXXX XXXXXXXX XXXXXXX
Secretario Municipal de YY

Representante Legal da CONTRATADA
Cargo e CPF

Testemunhas:

CPF: 000.000.000-00 CPF: 000.000.000-00
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ANEXO Vil ]
DECLARACAO CONTA BANCARIA

A empresa xxxx inscrita no CNPJ sob o n? xxxxx com sede xxxxxx, neste ato
representada por xxxxx declara seus dados bancérios para fins de pagamento via
Sistema de Pagamento Eletrénico de Empenhos - OBN, e se compromete a manter os

mesmos atualizados, independente de solicitagéo.

BANCO/NOME:
CONTA BANCARIA:

AGENCIA N°:

BANCO N°:
NOMES E CARGOS/ REPRESENTANTES DA EMPRESA:

de de 20 .

(Local e data)

Representante legal

Orientacoes:

Utilizar papel timbrado.

Utilizar carimbo da empresa

Anexar documento de identificacao do representante que assinou a declaracao
Caso seja procurador, anexar a procuracao
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